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1. Inledning

Handlingar pa Internet kan precis som i den fysigkdden regleras och falla under straff-
eller civilrattsliga regleringar. | Internetbasete@mmunikation gar ofta trafik fran en part till
en annan via en server. Utgangspunkten ar demaalldebatt spridda uppfattningen att man
undgér eller kan kringga svensk lag genom att pdaservern utanfor svenskt territorium.
Genom att undersoka tre rattsomraden som ar sdvskirda av Internets gransoéverskridande
egenskaper forsoker vi utrona om det finns en sarhalken teori kring effekter av serverns
placering, eller om regleringen ar disparat inomotika omradena. Undersokningen utgar
ifran ett svenskt rattssubjekt och i vilken manmEnrattsposition enligt svensk ratt paverkas
av serverns placering. Fragor om utlandsk rattantiplighet och utlandskt rattsvasendes

juridsdiktion lAmnas utanfor denna framstallning.

1.1 Rattsliga fragor kring jurisdiktion och lagval

Fragan om serverns placering ar en delfraga i d@mesfragestallningen om vilket lands
domstol som har ratt att avgora fragor kring hawglir och avtalsforhallanden som har
gransoverskridande egenskaper. Denna fragestallmimgvarit aktuell under lang tid och
paverkas i manga delar inte alls av Internets inEigmforallt pa privatrattens omrade har
fragorna fatt sin l6sning genom reglering kringuimr och lagval, dar varje land i sin
nationella lagstiftning infort regler kring nar @ets domstolar har kompetens att doma i en
gransoverskridande fradga och vilket lands lag sainsHa tillampas. Dessa nationella
regleringar har harmoniserats genom internatiori@iaventioner, vilket minskar risken for
kompetenskonflikter*

Pa det offentligrattsliga, inklusive det straffgliga omradet, har harmoniseringen inte
alls natt lika langt. Detta kan vara for att fraggang gransoverskridande handel och liknande
civilrattsliga sporsmal har varit aktuella i marigandra ar, medan fragor kring yttrandefrihet,
brott, spel och liknande innan Internet séallan hagénsoverskridande karaktar (pa de
offentligrattsliga omraden som har mycket gransgikdande handlande, som skatteratten,
ar ocksa lagstiftningen till stora delar harmoraser genom exempelvis

dubbelbeskattningsavtal). En annan anledning anatibnalstater i stbrre utstradckning ar

! P& europeisk niva framst Bryssel I-férordningeh baganokonventionen (domsrétt) och Romkonventionen
(lagval). Se vidare Bogdan, Michael, Svensk inteom&lIl privat- och processrétt, s 23 ff



forsiktiga med att avhanda sig kontrollen Over silmanstolars kompetens pa straffrattens

omrade.

Det ar ovanligt att kompetens- och lagvalsreglerindirekt tar fasta pa tekniska
omstandigheter som serverns placering. Vanligaratéiman utgar fran vilket land de
signifikanta handlingarna foretogs i, men nar dateg just kommunikation dver Internet ar
det svarare att bestamma denna plats an i denkdysigériden. Man kan utga fran var
informationen finns fysiskt lagrad, var de fysiskaapptryckningarna utfordes, eller gora
ndgon annan typ av platsbestamning, beroende fshaatlingens beskaffentfeServerns

placering kan vidare vara en komponent i en hedtfeeliSmning.

1.2 Teknisk bakgrund

En server ar en dator pa ett natverk vars primpgpmift ar att tillhandahalla nagon form av
tjanst till mottagare, klienter, pa natverket. Nganligt forekommande typer av servrar pa
Internet a&r DNS-servrar, mailservrar och webbservemm vanligtvis gor sina tjanster
tillgangliga for alla anvandare pa Internet. Detekbmmer ofta att en server begransar
tillgangligheten till sin tjanst baserat pa mottays IP-address, eller kraver nagon typ av

inloggningsforfarande.

Det som utgér en server &r inte hardvaran i sider ebet grundlaggande
operativsystemet. Alla datorsystem som har nagomm fav natverksforbindelse har
potentialen att agera bade server och klient iaofismmanhang. Det som gor en viss fysisk
utrustning till en server ar istéllet installeradi@ampningsprogram (exempelvis DNS-
programvaran BIND, mailserverprogramvaran Sendnedier webbserverprogramvaran

Apache) och dess konfiguration.

All kommunikation pa Internet gar inte via for anaéet iordningstallda servrar. Sa
kallade peer-to-peer-system bygger istdllet pa alta deltagande datorer (peers)
kommunicerar direkt med varandra. Varje enskilcbdagerar i ett sddant system som bade
klient och server, och gar ofta under benamningeten Rena peer-to-peer-system (Freenet,
Gnutella) fungerar helt och hallet utan nagon @rgerver, dar varje enskild nod har en
direktforbindelse till en fraktion av noderna i datala natverket. Forfragningar och

informationsdéverforingar kan ske mellan manga nodener eller mindre komplicerade

2 Akerman, Rickard & Thunman, Asa, "Jurisdiktionsh lagvalsproblem p& Internet", Juridisk Tidskrift
1997/98 s 440



kedjor. Det &ar dock vanligare med hybrider melléierit-server och peer-to-peer-system, dar
en central server svarar pa metadataforfragniregan@pelvis vilka noder i systemet som har

en viss fil tillganglig), men den faktiska datadéeingen sker direkt mellan noderna.

Den som vill tillhandahalla en viss tjanst (exemfelen webbplats) pa Internet har
flera mojligheter att tillhandahalla de servertf@nssom behovs. For enklare behov ar det
vanligt att anlita ett foretag som tillhandahakgr s.k. webbhotell. Detta foretag ansvarar da
for hela kedjan fran nattillgang till den fysiskartvaran till konfigurationen av den
nodvandiga webbserverprogramvaran. Allt kunden Yehogbra ar att ladda upp
webbinnehallet (HTML-sidor, bilder m.m) till webbtetlet, och kunden har vanligtvis inte

ens mojlighet att géra nagra andringar i konfigorsn av serverprogramvaran.

For mer kravande tillamningar ar det istallet vgnined colocation, déar en kund ager
och konfigurerar den fysiska hardvaran som sedills $tcolocation-foretagets datorhall. | ett
sadant forhallande ansvarar colocation-foretagiangt for att den fysiska utrustningen har
tillgang till el, kyla och natverksforbindelse. Kien kan sedan konfigurera om sin utrustning
pa distans, eller vid behov fa tillirade till ddtaHen (vid exempelvis

hardvaruuppgraderingar), men har normalt inte kysislighet Gver utrustningen.

Sedan néagra ar tillbaka har det blivit allt vanteganed VPS-tjanster (Virtual Private
Server), dar tillhandahallaren administrerar ettsidt datorsystem som via
virtualiseringsprogramvara utifran framstar somdlseparata system. En VPS-kund kan fa
fullstandiga réattigheter att, pa distans, installech konfigurera serverprogramvara pa detta
virtuella system. En VPS-tjanst kan ses som ettamiéhg mellan en webbhotellstjanst och en
colocationtjanst. Det forekommer att en colocatieller VPS-kund anvander det fysiska eller
virtuella systemet for att i tur tillhandahalla viskmtellstjanster till en annan kund. Man kan

alltsa inte utga fran att en tjanstetillhandahéllaar fysisk radighet Gver serverutrustningen.

For webbtjanster som har mycket stora mangderkt@th som vander sig till en
global publik ar det vanligt att delar eller hetméhallet placeras pa ett s.k Content Delivery
Network (CDN), ett system bestande av manga fysikitarsystem som placeras pa manga
olika platser i varlden. Nar en anvandare begarisnsida eller annan resurs hamtas den fran
det datorsystem som natverkstopologiskt befinmpnarmast denna anvandare, vilket gor att
systemet i sin helhet kan hantera betydligt stéraedéikmangder, samt att varje enskild
anvandare upplever systemet som snabbare. Man Km@ ante utga fran att en

tjanstetillhandahallare vet var den fysiska utrigjen som dennes tjanst levereras fran



befinner sig.

2. Straffrattsliga fragor

Brott begangna déver Internet kannetecknas i s&iragkning av att den brottsliga garningen
utfors pa en plats medan effekten uppstar nagomrestans. Exempelvis kan en dator i
Sverige anvandas for att ladda upp brottsligt nnlterll exempel uppgifter som utgor fortal

eller olaga hot, pa en server i ett annat landexiémpel USA. Materialet kan sedan nas fran
vilken plats som helst i varlden. Det ger upphdV fthgan om var brottet ska anses ha
begatts. Det har i sin tur betydelse for att avgélieet lands domstolar som ar behériga att

doma och vilket lands lag som ska tillampas.

2.1 Var brottet anses beganget

Svensk domsratt regleras i 2 kap. BrB. Enligt 2. Kap BrB galler svensk domsratt och
svensk lag for brott som begatts i Sverige och d@ehrott dar det &r ovisst var brottet
forovats, men skal finns att anta att brottet regdits i Sverige. | 2 kap. 2-3 a 88 BrB finns
kompletterande bestammelser som i vissa fall ¢itlatt svensk domstol démer till ansvar
enligt svensk ratt for brott som begatts utomlaifuis. ar dock fraga om specificerade

undantagssituationer som i princip saknar betydélsdenna studie.

Enligt 2 kap. 4 8 BrB anses ett brott beganget bdileden brottsliga handlingen

foretogs och dar brottet fullbordades eller skbbefullbordats.

For brott begangna 6ver Internet kravs darfor getinatt den brottsliga handlingen
foretogs i Sverige (handlingsorten) eller att ebtullbordats eller skulle ha fullbordats har
(effektorten). Den brottsliga handlingen utgoér$-4sammanhang vanligen av att en anvandare
ger kommandon eller utfor andra saker med tangeshtimous eller dylikt. Garningsorten ar i
dessa fall den ort dar kroppsrorelserna i form mapiotryckningar eller andra atgarder utfors,
d.v.s. den ort dar garningsmannen befinner iffektorten ar den ort dar den omedelbara

verkan av handlingen intraffAr.

Det ar tillrackligt att en del av den brottsligankdédngen utforts i Sverige for att

handlingen i sin helhet ska anses begangen hatt 8vm utgérs av information som har

3 Kronqvist, Stefan, Brott och digitala bevis, 231.46
4 Ast.



laddats upp fran Sverige kommer darfor att behandidigt svensk ratt oavsett var servern
som informationen finns pa ar lokaliserad. Det $irdédremot en risk att serverns placering
leder till att en del av brottet anses begangét amnat land vilket kan innebéara att ocksa ett
annat lands lag &r tillamplig och att &ven det &sdlomstolar ar behorieDet gar saledes

inte att undvika att svensk ratt ar tillamplig gematt placera brottsligt material pa en server i
ett annat land. Att gora s& kan dessutom ledattiltlet landet dar servern placeras tillampar

sitt rattssystem pa informationen som ligger p&eyer.

2.2 Svensk ratts tillamplighet

| Hogsta domstolens dom 2008-12-05 nr B 3064-08 rdhedsex personerna en
natapotekstjanst som gick ut pa att kopa billigetaedel i bland annat Thailand, Spanien
och Bulgaren for att sedan salja dessa via Intetiletkunder i bland annat USA.
Verksamheten styrdes av en person i Sverige oc¢fleailand. De tog emot bestallningar och
vidarebefordrade dessa via nagra hemsidor somkfy&sins pa en server i Australien.
Spraket pa hemsidorna var engelska, lakemedlers fem@ i Sverige rent fysiskt och saldes
inte heller till kunder bosatta i Sverige. Nagralakemedlen var narkotikaklassade i Sverige
och andra var receptbelagda. Lakemedlen var doe#l,undantag fér Bulgarien, inte olagliga
i de lander som de bestalldes fran och levererillieshovratten domdes de sex personerna
for bland annat grovt narkotikabrott och brott magen (1996:1152) om handel med
lakemedel m.m. samt medhjalp till dessa brott.

Hogsta domstolen prévade fragan om garningarnae&amdes utgora brott mot den
svenska lagen om handel med lakemedel m.m. HD &tmmatle att en del av brottet hade
begatts i Sverige och att medverkan till brott ansegangen bade dar medverkanshandlingen
utfors och dar huvudbrottet begas. Bade de tva dmémnens brott och 6vrigas medverkan
ansags darfor utforda i Sverige. Fragan om sveatskt tillamplig ska enligt HD utredas mot
bakgrund av de skyddsintressen som ligger till drfém lagen. Den i malet aktuella lagen om
handeln med lakemedel avser bl.a. att skydda elaskilsékerhet och hélsa. Dessa
skyddsintressen gor sig enligt HD lika starkt gadla a&ven om handeln riktar sig mot andra

marknader an den svenska. Lagen var darfor tillmpl

5 jfr Lindberg, Agne och Westman Daniel, Praktigkrétt, 3 u., s. 155 f.



2.3 Praktiska foljder av serverns placering

Aven om serverns placering inte har ndgon avgoraetigelse for bedémningen av var ett
brott ska anses vara beganget kan placeringemhbetiydelse for sjalva utredningen av
brottet. FOr att kunna faststalla vem som har legfibrott kravs ofta tillgang till den fysiska
servern dar det kan finnas logguppgifter och infation om fran vilket IP-nummer viss
information kommer. IP-numret ar avgorande fokatina ta reda pa vem som har lagt ut
informationen och faststalla i vilket land den lsbtja garningen har begatts. For att komma
at denna information ar det ofta inte tillracklagt ladda ner det som visas via Internet, utan
det & manga ganger nédvandigt att ta servernadpetler utféra en total spegelkopiering av
servern. Dessa atgarder maste utféras dar senvptacrad rent fysiskt. Om servern star i ett
annat land kravs att svenska myndigheter vandeillsigyndigheterna i det land dar servern

finns och att de myndigheterna vidtar de nodvantigagsmedlen enligt det landets regler.

For att rattsvasendet i ett annat land ska bistaska myndigheter med tvangsmedel i
form av till exempel husrannsakan och beslag krguncip att den brottsliga garningen ar
kriminell aven i det land dar verkstallighet ska sRetta krav pa dubbel straffbarhet kan leda
till att en garning som har utforts i Sverige elfétt en brottslig effekt i Sverige inte kan
utredas pa grund av att den inte ar kriminell i ldeid dar servern star. Det finns dock ett
flertal internationella konventioner som syftat &tt harmonisera de nationella reglerna och
mojligg0ra internationellt samarbete i brottsutiegar. Mellan EU-landerna galler
konventionen av den 29 maj 2000 om 6msesidig igithgéilp i brottmal mellan Europeiska
unionens medlemsstater. Island och Norge har geaatalet av den 19 december 2003
mellan Europeiska unionen och Republiken Islandkahungariket Norge om tillampningen
av vissa bestammelser i konventionen av den 29208 om Omsesidig rattslig hjalp i
brottmal mellan Europeiska unionens medlemsstatler2001 ars protokoll till denna atagit

sig att harmonisera sina nationella regler.

3. Spel pa Internet

Spelbranschen har véaxt lavinartat under senareraen rad svenska och utlandska spelbolag
har etablerats och bedriver nu pokersajter pareteEn del av dessa foretag ar etablerade i
Sverige, andra inom EU och en tredje grupp ar etade i exempelvis Asien och
Sydamerika.



3.2. Géllande regelverk rérande spel

Den lagstiftning som beror pokerspel ar lotterilag®994:100) ("lotterilagen”). Lotterilagen
ar en forbudslag. Med detta menas att de spel saifter finom lotterilagens
tillampningsomrade kraver tillstand for att fa athaas (9 8). Saknas tillstand ar det saledes
forbjudet att bedriva dessa typer av spel. Detdare forbjudet att i yrkesmassig verksamhet
eller annars i forvarvssyfte framja deltagandetiimdm landet anordnat lotteri som inte ar
tillatet eller ett utom landet anordnat lotteri (88 For att den svenska lotterilagen ska vara
tillamplig p& ett Internetspel maste emellertidispanses vara anordnat har i lantiEtr att
faststéalla om ett pokerspel ska anses anordnagndgvbor enligt forarbetena till lotterilagen,

vikt fastas vid foljande omstandigheter:

"Anordnandet av ett Internetspel kan inte séllanfbéas till flera olika

lander. Spelanordnaren kan exempelvis ha sitt boéagstrerat i ett land,

bedriva sin verksamhet och ha sitt huvudkontort iaehat land samtidigt

som spelservern star uppstalld i ett tredje lantt.tA placeringen av den

tekniska utrustningen till utgangspunkt for bedémgein forefaller mindre

lampligt/.../istéllet torde anordnandet av lottdrieett sadant fall som det

ovan namnda fa hanforas till det land dar den hwsaktiga verksamheten

bedrivs. Vid bedomningen av denna senare fragadtantet som naturligt

att den del av verksamheten som omfattar organmgkstaoch ledningen av

verksamheten tillmats sarskild vikt. Yitterst artaledock fragor som far

avgoras i rattstillampningen”
| forarbetena till 54 § lotterilagen refereras dtvrattsfall i vilket ratten gjorde en
helhetsbedomning i fragan om verksamheten kundesarara anordnad i Sverige. Hovratten
fann att verksamheten som hade agt rum i Sverigevar av tillrdcklig omfattning for att
anses vara anordnande av lotteriverksamhet, utam d#t forfarandet i stallet foll in under
bestammelsen om forbud om frAdmjande av lotteri dmattr i utlandet. Hovratten faste
avseende vid att det aktuella bolaget var reggtrieBtorbritannien och dar bedrev tillaten

verksamhet samt att bolagets centraldator var belégondon®

6 Se prop. 2001/02:53, s. 15 f. Lagradet framhdéitta sammanhang att fraigan om var ett Internietspe
anordnat var av avgorande betydelse néar det gitlbedoma om svensk lotterilagstiftning dverhuaget
ar tillamplig.

7 Se prop. 2001/02:53, s. 15.

8 Se prop. 1998/99:29, s. 9. Rattsfallet e] refdrieRH.



Aven om lotteriverksamhet inte kan anses vara araatd Sverige, kan ett svenskt
foretags verksamhet betraktas som ett forbjudehjide av utlAndskt lotteri enligt 38 §
lotterilagen. Enligt specialmotiveringen till bestéelsen kan framjandet av deltagande i
utlandskt lotteri ske pa flera olika satt, t.exngm att formedla insatser eller formedla vinster,
sprida vinstforteckning, dragningslista eller andiknande meddelanden betraffande
lotterierna. Regeringsratten fann i RA 2004 refd@b vara forbjudet att genom en banner p&
en hemsida lanka till ett utlandskt vadhallningsfag. Bannern sags som ett ofillatet

framjande.

Forbudet mot att i forvarvssyfte framja deltagamebtt utom landet anordnat lotteri
ar sanktionerat del genom att Lotteriinspektioneige 52 § lotterilagen kan meddela
vitessanktionerade forbudsforelagganden, dels gestcaffbestammelsen i 54 § lotterilagen.
For att framjandet ska vara straffbart enligt S&&s emellertid att framjande av deltagande

ska vara sarskilt avsett for Sverige. | forarbet#hatraffbestammelsen anfors féljande:

"TV- och radioutsandningar utomlands som innehakddam for utlandska

lotterier och som kan ses eller héras i Sverige othndska tidningar med

t.ex. annonser for utlandska lotterier och som bpridning i Sverige bor

inte omfattas av straffbestammelsen savida intemedn eller annonsen ar

avsedd for den svenska marknadén”.
En del av de féretag som kan anses bedriva spewerhket fran Sverige har sparrat svenska
IP-addresser fran att komma at sina utlandska ajpmis Genom detta forfarande torde
framjandeforbudet i 54 § bli svartillampat da détrded inte ror sig om ett framjande av
deltagande sarskilt avsett for Sverige. Rattslagemellertid oklart.

3.2.1 EG-rattsliga regleringar

Sedan Sveriges intrade i EU ar EG-fordraget engietad del av medlemsstaternas
rattsordningar. Svenska domstolar och myndighetsél@des skyldiga att tillampa fordragets
regler. En fraga som darigenom uppkommer &r omébeselserna i lotterilagen ar forenliga

med EG-fordragets principer om friheten att etabkg pa en annan medlemsstats territorium

(artikel 43) samt att tillhandahalla tjanster ingemenskapen (artikel 49).

Av praxis kan konstateras att lotterilagens forimoot utomlands anordnade lotterier

9 Se prop. 1998/9929, specialmotiveringen till Sdterilagen.



far anses innebra ett missgynnande av utlandstssubjekt i forhallande till svenskA.
Vidare strider lotterilagens bestdmmelser mot Ef@Eigets bestdmmelser om frihet att
etablera sig pa en annan medlemsstats territorighn ait tillhandahalla tjanster inom
gemenskapeht En frdga man kan stalla sig ar om lotterilagen gadtas p& grund av de
undantag som finns foreskrivna i artiklarna 45 dénheller pa grund av sadana tvingande
hansyn till allménintresset som har godtagits avd®@istolen. Denna fraga lamnar vi darhan
i denna promemoria. Vad som daremot ar av stor deddg for dessa EG-rattsliga
bedémningar ar fragan var Internetspelet kan aveesanordnat. Om ett Internetspel séledes
anses anordnat inom EG ska en EG-rattslig bedomgirgs dar EG-fordraget inte far
krankas utom i vissa specifika undantagsfall. Avetenna bedémning kan alltsd serverns

placering fa betydelse.

3.3. Vart anses en spelverksamhet anordnad?

Som tidigare namnts maste en helhetsbedémning firast avgora om ett Internetspel ska
anses anordnat i Sverige eller i utlandet. Enligtafbetena till lotterilagen framgar att
spelverksamhet ska anses vara anordnad i Sveriggearhuvudsakliga verksamheten anses
anordnad har. Sarskild vikt tillmats den del avkgamheten som omfattar organiserandet och
ledningen av en spelverksamhet. Placeringen aesech annan teknisk infrastruktur torde
darvid inte ensam ha nagon avgorande betydelsaldina frdga. Daremot ingar denna
omstandighet som ett led i en helhetsbeddomning aav den huvudsakliga verksamheten
anses anordnad. Aven omstandigheter sdsom var agande och utveckling av
spelprogramvara sker, vart underhallet och supptiirs samt vart tillhandahallande av

licenser till spelprogramvara sker torde kunna isgi ett led i helhetsbedémningen.

Svenska foretag som bedriver Internetpokerverksaeilee annan spelverksamhet har
oftast spellicenser utfardade av territorier somdrmaautonom sjalvbestammanderéatt. Vanliga
spellicensomraden &r t.ex. Kahnawakeosta Rica, Brittiska kanaldarna, Gibraltar och
Malta.

For att erhalla en s.k. remote gambling licensex. Kahnawake eller Gibraltar och

darigenom fa bedriva spel pa Internet fran licemdtd, maste foretaget placera sina servrar

10 Se Hovréatten dver Skane och Blekingens dom iBri143-99, RA 2004 ref 95 och RA 2004 ref 96.

11 Se Gota Hovratts dom i mal B 1884-04. Gota Hibendsag det till och med uppenbart att lotterifagged
mot artikel 43 och artikel 49 i EG-fordraget.

12 Kahnawake ar ett indianreservat i Kanada med sjgdvbestammanderétt.



och annan teknisk infrastruktur inom landets grandetta for att spellicenslandets
myndigheter ska kunna genomféra erforderliga kdletrcav spelverksamhetén. Vidare
maste, enligt licensmyndigheten i Gibraltar, etefag som vill erhdlla spellicens i Gibraltar
placera sin support- och underhallspersonal saimdangal nyckelpersoner i Gibraltar. Aven
Kahnawake har denna typ av reglering dar nyckedpenrs maste anstka om en s.k. key
person license for att foretaget ska kunna erledilapellicens?

Konsekvenserna av dessa regleringar blir att étetdg som onskar bedriva
spelverksamhet med en spellicens fran t.ex. Kahkeyantingen maste placera en del av sin
verksamhet i spellicenslandet, eller vilket ar igane, lagga ut IT-drift samt support och
underhall pa entreprenad i spellicenslandet. Aventrkll av likviditetsfloden och andra
sakerhetsfunktioner kan outsourcas till foretagerislandet. Genom att spellicenslander har
dessa typer av regleringar far det konsekvenseddar helhetsbedomning som maste goras
for att kunna avgéra om en spelverksamhet ansesiram har i landet. Rattspraxis for hur
denna helhetsbeddmning ska géras saknas.

3.3.1 Helhetshedémningen och rattspolitiska 6veanégn

Det overgripande syftet med lotterilagen framgar fararbetena till 1982 ars lotterilag.
Lotterilagsutredningen angav att regleringen boal@ att bevaka speldeltagarnas intressen,
att tillse att lotterier ger en behallning som koerrde intressen tillgodo som samhaéllet vill
gynna, samt att regleringen borde syfta till attZsiyt som mojligt motverka skadeverkningar
av lotterier'® Féredraganden anforde att ett av syftena medriegén borde vara att bevaka
konsumenternas intressen eftersom lotterier lanutegmme fér bedragerier och andra
ohederliga forfaranden. Vidare anfordes att regbgn ocksa borde syfta till att sékerstalla att
lotterier inte anordnas for obehoriga andamal sattmbehallningen i lotterierna i tillrackligt
hog grad kommer de avsedda andamaélen till gbdaen i férarbetena till 21 § lotterilagen
som ror spel som bedrivs pa Internet anfordesrativesvenska statens utgangspunkter for
den svenska spel- och lotterimarknaden var attddetrskott som uppkommer ska vara
forbehéllet staten, féreningslivet och hastspotfen.

13 Se t.ex.Kahnawake Gaming Commissions regulatoerning interactive gaming, part V, art 30 @)-(
14 Se Kahnawake Gaming Commissions regulation enimgginteractive gaming, part V, art 29 (d)-(e).
15 Se prop. 1981/82:170, s. 20.

16 Se prop. 1981/82:170, s. 170.

17 Se prop. 2001/02:53, s. 15.
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Lotterilagstiftningen ar sdledes en skyddslagstiff. En helhetsbedémning av vart en
spelverksamhet ska anses anordnad torde bo6ra gatifisin lotterilagstiftningens
grundlaggande andamal. Mot bakgrund héarav tordeatatrimligt att tillmata vissa kriterier i
en helhetsbedomning storre betydelse &n andra. r&/idaaste det vara faktiska
omstandigheter som ligger till grund for en helbet®tdmning. Att ett svenskt foretag bedriver
spelverksamhet genom ett utlandskt dotterbolag ibte tillmatas nagon betydelse om
dotterbolaget endast ar ett s.k. bulvanbolag. @emélla rollen i en organisationsstruktur
som ett bulvanbolag har, t.ex. att detta dottepélaavtalspart med andra speloperatorer eller
med spellicensmyndigheter, handhar den tekniskeedrav spelservrar och &r kontraktspart
for olika slags betalningsformedlingsuppdrag, b@&nndarmed bortse ifran vid bedomningen

av om en spelverksamhet ska anses vara anordnvadig&eller i utlandet.

Den reella verksamhet som man kan tanka sig famen avgdérande roll i en
helhetsbedomning ar, sasom till viss del framgarfé@arbetena, bl.a. om &gande och
koncernledning ar hanforligt till Sverige samt dérmed for koncernen vasentliga beslut
fattas har. Vidare torde stor vikt ocksa béra titas om en verksamhets centrala funktioner
bedrivs i Sverige, sdsom framtagande och utveckjimgte underhdll och support av
spelprogramvaror, licensiering med ratt till undemhsiering och marknadsféring av
spelsajter. Da lotterilagen har en tydlig handldiggerande funktion torde det vara rimligt
att tillmata den organisatoriska ledningen storytelse vid en helhetsbedomning for att
avgbra om en verksamhet ska anses anordnad i 8v@ig de beslutsfattande- och ledande
funktionerna i en koncern befinner sig utanfor 8y&rhar lotterilagens syften svart att fa
effekt. Darfor talar mycket for att den anknytnipgekt som ska viktas mest ar den

organisatoriska ledningen av spelverksamheten.

En anknytningspunkt som dock bdr tillméatas mingegydelse i en helhetsbeddémning
ar vart spelservrar och den tekniska infrastruktuie placerad. | mangt och mycket styrs
placering av den tekniska infrastrukturen av vétrbelag erhaller spellicens. Att tillméata den
tekniska infrastrukturen stor betydelse vid beddmgen av vart en spelverksamhet anses
anordnad, torde rimma illa med lotterilagens syft8annolikt skulle d& svenska spelbolag
placera sina servrar i lander som har en valdigegis spellagstiftning, t.ex. Costa Rica, och
darigenom undga den svenska lotterilagen med nrotgen att verksamheten inte anses
bedriven i Sverige darfor att den tekniska infralsturen &r placerad utomlands. Serverns
placering ingar dock som ett led i en helhetsbeddgyrdar ocksa support och underhall av

servrarna bor tas med i bedémningen.
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4. Yttrandefrihet- och persondatarattsliga fragor

Alla stater som godtagit FN:s allmé&nna forklaringh ale manskliga rattigheterna har
forbundit sig att dess medborgare ska ha yttraraf(artikel 19). Samtidigt ska samma
medborgare skyddas mot intrdng i den personligegiiteten (artikel 12). (Mer specifika,
men inte fullt lika universellt accepterade, forenutgar finns i Europakonventionen, artikel
10 resp artikel 8). Dessa tva rattigheter kan effai direkt konflikt med varandra. Olika

stater har valt olika I6sningar pa denna konflikt.

Den svenska lagstiftningen praglas & ena sidan tavstarkt nationellt skydd for
yttrandefrineten om vissa formalia ar uppfylldaarédra sidan av ett harmoniserat skydd for
den personliga integriteten genom EG:s persondgddskirektiv och dess svenska

implementation i PUL.

4.1 Yttrandefrihetsreglering

Den svenska ordningen med separat grundlagsskyddidéa typer av medier utgar fran
traditionella tidningar och forlagsverksamhet, somfattas av grundlagen TF. Utover detta
omfattas aven TV, radio och "databaser" av den Heitgpande grundlagen YGL.
Definitionen av databaser i YGL 1:9 kan omfattaadfper av webbpubliceringar dar det
finns en utsedd ansvarig utgivare som har kontredlr databasens innehall. Genom YGL:s
exklusivitet (1:4) och aven PUL:s subsidiariet attryckliga undantag far PUL ge vika nar
YGL ar tillamplig.

Ett yttrande pa Internet kan falla under YGL pa tlka satt; antingen genom
"bilageregeln” i 1:9 1 st, genom vilket ett s.kditeonellt mediaféretag kan goéra en
databasanmalan till Radio- och TV-Verket och p&ath fa aven innehallet pa en webbplats
("bilagan") skyddat enligt YGL:s reglering. Altetnd, for ett foretag som inte bedriver
traditionell mediaverksamhet, genom att anstka tgivrningsbevis for databasen enligt 1.9 2
st, vilket pA samma satt gor webbplatsinnehallgiddat enligt YGL. Till skillnad fran
databasanmalan kravs for ett sadant utgivningskavigverforingarna utgar fran Sverige"
(1:9 2 st forsta strecksatsen). Detta innebar datekatt servern maste vara fysiskt placerad i

sverige!® utan det viktiga &r att redaktionen (eller motawale) finns i Sverige. For att

18 Radio- och TV-verket, "Att publicera pa Interhet9
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ansOka om utgivningsbevis maste man dock uppgeserfysiska placering.

Hogsta domstolen har i flera fall behandlat fragembetydelsen av serverns placering

foér beddmningen av 6verforingsorten.

| NJA 2001 s 455 gallde fragan i forsta hand hutavww GL:s regler for straffansvar
skulle tillampas vid ett fall av hets mot folkgrupmen for att utrona lagens tillamplighet
undersokte man hur utgangsorten for sandningamléedbestammas. Efter att ha konstaterat
att sandningarna tekniskt sett utgatt fran USAuttéstningen fysiskt var placerad dar, kom
man &anda till slutsatsen att tillhandahallandettmfa ansetts ske fran Sverige, da databasen
helt var kontrollerad av den svenska redaktionee. tBkniska omstandighetern kring
sandningarna ar underordnade de redaktionella.

| fallet NJA 2002 s 314, som rérde TV-utsandningate Internetpublicering, géllde
fragan om YGL skulle vara tillamplig pa ett direktg program i TV3, dar sjalva
programutsandningen skett i tva steg, forst fransardio i Stockholm via satellit till
programkontrollen i London, och darifrAn (aterigeia satellit) till mottagare i Sverige.
Domstolen fann fann att YGL inte var tillamplig géogramkontrollen i London, som var en
egen juridisk person i Storbritannien, var den purén vilken sandningen skulle anses utga

fran.

| NJA 2004 s 574, som rorde Internetpublicering botycket paminde om NJA 2001
s 455 var ocksa fraga om hets mot folkgrupp genomweabbplats som fysiskt placerats pa en
amerikansk server. | domskalen berérde HD dock éverhuvudtaget denna omstandighet,
vilket far anses tyda pa att serverns publiceniig har nagra direkta foljder for tillampningen
av YGL.

Den avgorande skillnaderna mellan de tva fall démstolen ansett att YGL varit
tilamplig, och TV3-fallet, tycks inte vara mediggn (webbpublicering respektive TV-
sandningar), utan snarare det faktum att det isdatare fallet funnits en utlandsk juridisk
person som utdvat sadan kontroll 6éver sandningéndetta paverkat bedémningen av

sandningsorten.

4.2 Persondataskyddet

Om yttrandet inte faller under YGL skyddas det eiigen under de allmana reglerna om

19 Seipel, Peter, "Webben och yttrandefriheterridisk Tidskrift 2001/02 s 409.
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yttrandefrihet (RF 2:1) som dock kan inskrankasgemdg (2:12). Det blir darfér nodvandigt
att understka om handlandet sker inom ramen fangkednkningar som PUL medfor.

Vad galler frAga om serverns placering innehallgi Rn tvingande regler om att
personuppgifter inte far éverforas till "tredje t#n(33 §) som inte har en adekvat niva for
skydd av dessa personuppgifter (med tredje landsaafdrig ett land inom EU/EES, som
genom dataskyddsdirektivet anses ha tillrackligosh.

Att publicera personuppgifter pa natet anses irsig ivara 6verforing till tredje land,
aven om de genom detta blir tillgangliga for overfg till sidana lander. Att daremot i
publiceringssyfte fora 6ver uppgifterna till en vaskrver i tredje land omfattas av férbudet.
For den som vill anvanda ett webbhotell eller catamn utanfor EU/EES-omradet blir det
darfor viktigt att veta om landet ifrdaga uppfylldraven som stalls pa ett adekvat
personuppgiftsskydd. Inom EU har Artikel 29-gruppéwmarderat olika landers lagstiftning
for att se om de uppfyller skyddsnivh.

| praktiken kommer det ofta vara intressant attéaula ett webbhotell eller liknande i
USA, vars personuppgiftsreglering inte motsvarataskyddsdirektivets krav pa adekvat
skydd. Dock kan det anda vara tillatet om det akaeska foretag som driver webbhotelllet

forbundit sig att félja vissa principer (s.k. safgrbour-avtalf!

5. Slutsatser

Det finns inte ndgon sammanhallen teori om betyets/ serverns placering. Det &r ovanligt
att placeringen har en direkt rattslig betydelsenndet forkommer oftare att placeringen
spelar in i bedomningen av hur gransoverskridarsekter av fragan ska bedomas. Detta
galler saval straffratt (var den brottsliga hangdin &gt rum), spellagstiftning (var
verksamheten anses anordnad) som yttrandefrihsti§taong (varifran sandningen anses utga
fran). Personuppgiftslagstiftningen utgér undantageed sin explicita reglering kring
overforing av personuppagifter till tredje land.

En lagtolkning som utgar fran skyddsintresset ¢ied@andamal som lagstiftningen &r
uppstalld for ska beaktas vid tillampningen — atéatten den enskildes intresse av att slippa

bli utsatt for brott, i spellagstiftningen allmafakhalsointressen, i yttrandefrinetsratten den

20 Se http://ec.europa.eul/justice_home/fsj/privhirglcountries/index_en.htm
21 Lindberg, Agne & Westman, Daniel, "Praktisk &ttf, 3 u, Norstedts Juridik, Stockholm 2001, s 199

14



grundlaggande rattigheten att kunna yttra sig, fmittn under ansvar. Av denna anledning ska
det inte ga att kringga lagstiftningen och géranskeratt icke tillamplig genom en s tekniskt

trivial atgard som att placera servern i ett amayad. Vilket ocksa har visat sig i praxis.

Inom straffratten anses ett brott utfort pa allalleh dar en del av den brottsliga
handlingen begatts. Vanligen ar detta dar garniagsren agerar fysiskt t.ex. genom
knapptryckningar. Serverns placering kan i visflautgora en del av den brottsliga garningen
och darigenom gora att brottet aven anses begauigetiandet dar servern ar placerad. Den
som i syfte att undga svensk lagstiftning placesgmvern utomlands kan istallet finna att

dennes handlande faller inom bade svensk och $&ndets jurisdiktion.

For att svensk spellagstiftning ska var tillampligh en verksamhet, maste
verksamheten bedrivas i Sverige. For att avgéraonmerksamhet anses anordnad har i riket
maste en helhetsbedémning goras av samtliga faktiskstandigheter. Serverns placering
ingdr harigenom som ett led i helhetsbedémningeigoN direkt vagledning for hur denna
helhetsbedomning ska goras saknas dock. Mot battgram lotterilagstiftningens
skyddsandamal torde det emellertid vara rimligt télthata serverns placering en mindre
betydelse i sammanhanget. Avgdrande vikt boér ettéillmatas det faktum att en verksamhet

leds eller organiseras fran Sverige.
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