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Om indirekta grinssnitt till myndigheters webbtjinster

1  Problembeskrivning

Myndigheters webbtjanster har ett storre anvindningsomrade 4n bara den enskilda
medborgaren som vill hitta information vid ett givet tillfille. De informationsresurser
som finns tillgidngliga dr ocksd en plattform som andra aktérer kan vilja bygga vidare
pa. Dirtér bor myndigheter, vid webbpublicering, tinka pa de indirekta grinssnitt
man skapar vid sidan av de direkta, anvindarinriktade granssnitten. Av dessa indirek-
ta granssnitt ar URL-granssnittet det viktigaste.

2  Exemplifiering

URL:en' till upphovsrittslagen, si som den publiceras i Regeringskansliets rattsdata-

baser, ser ut sihir:

http://62.95.69.15/cgi -
bin/thw?%24%7BHTML%7D=sfst_1st&%24%7BOOHTML%7D=sfst_dok&%24%7BSNHT
ML%7D=sfst_err&%24%7BBASE%7D=SFST&%24%7BTRIPSHOW%7D=Format%3DTHW&B
ET=1960%3A729%24

Den ir 171 tecken lang, i praktiken oldslig, och i méanga fall kommer detta stilla
till problem (om man exv vill skicka linken 1 ett epostmeddelande, eller lisa upp den
tor nagon 1 telefon), men framforallt dr den inte framtidssaker - inget talar for att na-
gon har for avsikt att se till att den hir adressen kommer fungera i fortsittningen.
Det hir ir en bricklig URL, eftersom den har stor sannolikhet att gi sénder,” och
dirmed bidra till problemet med linkrota.’

2.1 Attlisa en URL

Om vi utgar fran en enklare URL (sdg, Upphovsrittslagen som den publiceras pa la-
gen.nu, http://lagen.nu:80/1960:729#P49) kan vi observera fem komponen-
ter:
e protokoll (’http”)
e hostnamn ("lagen.nu”) — det hir borjar av gammal havd med “www”, men
det finns fa anledningar till att ha detta.’
e Port (7:807) - utelimnas nastan alltid, da det dr underférstatt genom proto-
kollangivelsen vilken TCP-port som anvinds
e Sokvig (71960:729”) — det dr 1 den hir komponenten
e Fragment ("P49”) — fOr att adressera en viss del av en sida, i det aktuella fallet
just 49 § 1 upphovsrittslagen
Om vi analyserar ovanstiende URL enligt detta schema kan vi borja med att note-
ra att webbservern inte har ndgot namn 1 DNS — istillet f6r ett begripligt datornamn
anvinds IP-numret (62.95.69.15). Detta far till effekt att om databastjinsten nagon
dag flyttas till en dator med ett annat IP-nummer — vilket det kan finnas manga goda

! Uniform Resource Locator, dven kidnt som “webbaddress”. I det féljande anvinds begreppet URL
da det har en tydligare teknisk definition (RFC 1738, se exv http://www.ietf.org/tfc/tfc1738.txt)

2 Om undersékningar kring olika typer av URL:ers benidgenhet att sluta fungera, se exv Spinellis, Di-
omidis, ”The decay and failure of web references”, Communications of the ACM, Vol 46, no 1, s71-
77, http:/ /portal.acm.org/ citation.cfmrid=602422

3 ”Link rot”, ndr linkar frin en plats till en annan slutar att fungera. ”Even worse, linkrot contributes
to dissolving the very fabric of the Web: there is a looming danger that the Web will stop being
an interconnected universal hypertext and turn into a set of isolated info-islands. Anything that
reduces the prevalence and usefulness of cross-site linking is a direct attack on the founding principle
of the Web”, Jacob Nielsen, ” Fighting Linkrot”, http://www.useit.com/alertbox/980614.html

4 De tre anledningar jag kan komma pa ir att det tekniskt sitt dr (ndgot) enklare att DNS-missigt sitta
upp en adress-till-IP-nummerkoppling f6r ”www.organisation.se”, snarare dn for organisationsdomi-
nen som helhet, att det 6kar méjligheterna att i 16pande text identifiera webadresser, samt att anvin-
darna forvintar sig att adresser ska bérja med “www.”
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tekniska anledningar att gbra — kommer alla linkar till lagtexter som gjorts att sluta
fungera.

Dessutom sa exponerar URL:en en massa ovisentlig information om hur tjansten
rent tekniskt sett dr uppbyggd. Att veta att parametern ${SNHTML} ska ha virdet
"sfst_err" ir i bista fall ointressant, och i virsta fall ett potentiellt sikerhetshal.’
Det ir helt enkelt inte bra systemdesign att exponera interna parametrar eller 6vriga
tekniska implementationsdetaljer utat.

Den skulle kunna se ut sahir:
http://rattsdatabaser.regeringen.se/SFST/1960:729

e DNS-namnet speglar vem som ir ansvarig for informationen/ tjansten
e Forsta delen av sokvigen ("/SFST/") talar tydligt om vilken databas resursen
tinns 1.

e Det sista ledet av sOkvigen ("1960:729") dr en unik identifierare for den
resurs vi dr intresserade av.
Inga ovidkommande tekniska detaljer exponeras utit, och linken ér kort nog (49
tecken) att lisas upp 6ver telefon eller skrivas pa en servett.’

3  Att anvinda en myndighets webbtjianst som plattform

En myndighets webbtjanst kan, férutom att hjilpa den enskilde i stunden, i princip
(ater-)anvindas som plattform pa tre olika sitt. En myndighet bor underlitta fram-
forallt det forsta av dessa sitt.

3.1 Extern informationsresurs att referera genom linkning

Det hir dr den enklaste kategorin av anvindning. En utomstiende aktor, som vill
underbygga sin egen text eller sina egna tjanster med hinvisningar till killmaterial,
linkar direkt till sidor pa myndighetens webbplats dir informationen finns.

Att hinvisa till myndighetens forstasida (exv. http://www.regeringen.se/) ir
inte tillrickligt, eftersom den relevanta informationen kan ligga flera klick bort och
vara svar att navigera till. Instruktioner 1 stil med ”Ga till Lagrummet, klicka pd "For-
fattningar’, klicka pa ’forfattningar 1 fulltext’, klicka pa ’utokad s6kning’ i det nya
fonstret, skriv in ’1960:729” i rutan f6r SFS-nummer, tryck Sok’, sa dyker lagtexten
upp i ett tredje fonster” dr en drastiskt forsimrad anvindbarhet jimfort med vad
webben ir kapabel till.

3.2 Informationsresurs att utvinna genom screenscraping

Niista steg av ateranvindning ir att en utomstidende aktdr utvinner information frin
myndighetens webbplats genom att programmatiskt ladda ner sidorna och extrahera
det relevanta materialet, s.k. screenscraping eller Webscraping.7 Man kan skilja pa en-
kel screenscraping, dir en enskild sida laddas ner och behandlas, och flerstegsscra-
ping, dir man gir igenom en flerstegsprocess, exempelvis simulerar en webblisare
som fyller i ett s6kformulir, trycker pa s6kknappen och sedan gar igenom vart och
ett av sOkresultaten.

Screenscraping, till skillnad frin linkning, bygger pa tva implicita grinssnitt:
URL:er och HTML-struktur. Tekniken ér till sin natur brickligare, da minsta lilla for-
andring 1 den skrapade tjanstens HTMIL-kod kan leda till att processen slutar fungera.
Denna struktur kan inte sdgas vara en del av en utfistelse pa samma sitt som en URL
ir, och en aktér som anvinder screenscraping maste darfor vara beredd att 6vervaka
den/de webbplatser han skrapar for att se att hans program fungerar éver tiden.

> Exempel pa méjligt sdkerhetsproblem: dr det en sokvig till en mallfil (template)? Vad hinder om vi i
s fall byter utden mot**. ./ ../ ../ . _./etc/passwd’?

¢ Se dven ”Vigledningen 24-timmarswebben 2.0”, avsnitt 4.2.14-15.

7 Denna anvindning kan vicka ett flertal juridiska frigor, exempelvis om materialet i fraga lyder under
upphovsritt, eller om girningen kan ses som dataintring, som vi bortser fran har.
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Det ir denna teknik som lagen.nu anvinder for att himta information fran Reger-
ingskansliets rattsdatabaser och domstolsverkets webbplatser.

3.3 Komponent att integrera genom vildefinerat API

Det blir allt vanligare att webbtjinster, framforallt de som vill profilera sig som
varandes pa framkanten av den tekniska utvecklingen, erbjuder ett vildefinierat pro-
grammeringsgrinssnitt for att na den information som man tidigare anvinde scre-
enscraping for. Grinssnitten bygger vanligtvis pd nagon av standarderna XML-RPC
eller SOAP.

ProgrammableWeb listar 129 olika sidana definerade APT’er f6r manga av de po-
puliraste amerikanska webbtjinsterna.” Genom dessa kan en utvecklare litt ateran-
vinda information och funktionalitet frin webbtjanster. Ett av de tidigaste exemplen
pa vad detta mojlige6r dr busmonster.com, som anvinder funktioner fran Google
Maps och kopplar dessa till busslinjeinformation och trafikdata for att visa hur buss-
trafiken i Seattle flyter.

I Sverige dr anvindandet av webbtjinster med APler ligt, men f6r myndigheter,
speciellt i relation till visionen om 24-timmarsmyndigheten,” har tekniken stor poten-
tial."’

4  Att utforma permanenta URL:er

Det viktigaste att forsta vid URL-utformning ar att de URL:er som syns utét inte be-
héver ha ndgon direkt relation till hur material ar lagrat/strukturerat internt pa webb-
servern.

For att ta ett exempel fran lagen.nu: De tva URL:erna http://lagen.nu/1960:729
respektive http://lagen.nu/1960:729.xml (dir den sistnimnda pekar pi en
XML-representation av texten fran den forsta) motsvaras i filsystemet av de tva filer-
na html/1960/729.html respektive xm1/1960/729.xml. Dvs, tva resurser som
utat sett ser ut att ligga “bredvid” varandra ar internt placerade i tva helt separata ka-
taloger.

Det andra viktiga att fOrstd ar att det aldrig nagonsin finns en godtagbar anledning
att leverera statuskod 404. I samband med en teknisk eller strukturell omdaning av
webbplatsen méste man sitta sig ner och fundera Gver vilka resurser man haft till-
giangliga och under vilka URL:er dessa har legat. Man maste sedan tillse att dessa
URL:er funkar dven i framtiden, antigen genom att direkt ge ritt sida, eller att genom
HTTP-statuskoden 301 ("Moved permanently”) ange vilken den nya adressen ar.

4.1 Funktionell utformning

For att utforma funktionella URL:er méste man tinka igenom de resurser man erbju-
der. Det forsta steget dr kanske just att borja tinka i termer av resurser, snarare an
filer och dokument.

Man kan grovt géra en uppdelning mellan informationsresurser och funktionsre-
surser, dven om grinsen dem emellan inte dr knivskarp. Skatteverkets blankettsam-
ling 4r en informationsresurs, innehallandes en samling av dokument." Samma myn-
dighets tjinst for att rikna ut inkomstskatt ir en funktionsresurs."

I det foljande behandlar jag frimst informationsresurser; &ven om funktionsresur-
ser ocksa bor ha permanenta URL:er sa dr avvigningarna dir annorlunda (mingden
funktioner tenderar att vara drastiskt mindre dn mingden dokument, exempelvis).

8 Se http:/ /www.progtammableweb.com/apis

9 Se E-nimndens rapport 04:01, ”Vigledningen 24-timmarswebben 2.0”, avsnitt 2.2.10,
http://www.e-namnden.se/enamnden/templates/Page__ 511.aspx

10 Hedin, Catl & Uppstrom, Mattias: ”Web services i 24H-myndigheten — potential och utmaningar”,
magisteruppsats, http://www.handels.gu.se/epc/atchive/00004394/

1 http:/ /www.skatteverket.se/skatteverketsblanketter.4.18¢1b10334ebe8bc800014.html

12 http:/ /www.skatteverket.se/webdav/files/servicetjanster / skatteutrakning2006/ 1 prelskutO5ink. html
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4.11 Hierarkiska sokvigar och “hackbara” URL:er

Om informationsresursmingden later sig modelleras 1 en hierarkisk struktur bor
denna reflekteras i URL:en.

Exempel: URL:en till Stockholms universitets information om I'T-st6det 1 univer-
sitetsbiblioteket 4r http://www.su.se/pub/jsp/polopoly. jsp?d=2048a=1983.
Den ”location breadcrumb trail”"’ som visas pa sidan antyder att informationen om
it-stéd i biblioteket sorteras under information om teknik och data, som i sin tur ar
en undergrupp av studentservicen i stort, osv. Denna hierarki borde reflekteras i sok-
viagen (http://www.su.se/student/service/it/biblioteket) . Nir man re-
flekterar en dokumenthierarki i s6kvagen bor man gbra det mojligt att hacka bort”
slutled frin denna, sd att /student/service/it leder till en 6versikt over alla re-
surser som hor till IT-stodet £6r studenter, osv.

4.2 Teknisk implementation

Som tidigare sagt behover inte URL-strukturen utét sett ha nigot med hur filer eller
databasposter faktiskt ar ordnade. Det ir till och med en férdel om man si lingt som
mojligt kan separera dessa tva virldar. Att tinka igenom skillnaderna gor det enklare
att se vilka resurser det dr man faktiskt erbjuder.

4.2.1 Nagot om webbpubliceringssystem och dess URL-hantering

Det idr inte ovanligt att publiceringssystem fér webbplatser forvirrar problemet
med obegripliga och brickliga URL:er.

Ett exempel dr Stockholms universitets nya webbplats, dir publiceringssystemet
Polypoly anvinds. URL:en for information om I'T-stédet i universitetsbiblioteket re-
fererades ovan. Varken parametern d med virdet 204 eller parametern a med virdet
1983 siger oss nagonting. Formodligen refererar virdet 204 pa parametern d till en
kategori av dokument (de som har med IT-service att gora), medan virdet 1983 refe-
rerar till ett visst givet dokument. Dessa virden dr dock interna detaljer som det inte
finns nagon anledning att exponera utit.

4.2.2 mod_rewrite

For webbtjanster som bygger pa webbservern Apache kan man relativt enkelt designa
en mappning mellan externa och interna URLer genom modulen mod_rewrite.'
Dvs, om man redan har en utvecklad webbplats, och vill inféra ett system med per-
sistenta URLar kan man gbra det med en mod_rewrite-basererad niva av indirektion.
Detta skulle kunna anvindas pa exemplet med informationen om IT-stédet 1 univer-

sitetsbiblioteket genom féljande regler (otestat):
RewriteMap kat txt:/path/to/kategori.map
RewriteMap dok txt:/path/to/dokument.map
RewriteRule N/ ([/]+)/(-*) /pub/jsp/polopoly. jsp?d=${kat:$1}&a=%${art:$2}

4.2.3 isapi_rewrite

isapi_rewrite dr ungefir som mod_rewrite, fast f6r webbservern Internet Information
Services (IIS)."

5 Summering

Linkrota dr ett allvarligt problem med webben som den ser ut idag. Myndigheter,
speciellt med tanke pd visionen om 24-timmarsmyndigheten, bor dra sitt stra till
stacken for att motverka problemet. Med en genomtinkt URL-design kan detta upp-
nas.

13 Begrepp taget fran Rogers, Bonnie Lida & Chaparro, Barbara: ”Breadcrumb Navigation: Further
Investigation of Usage”, http://psychology.wichita.edu/sutl/usabilitynews /52 /breadcrumb.htm

14 Se "URL Rewtiting Guide”, http:/ /httpd.apache.org/docs/2.0/misc/rewtiteguide.html

15 http:/ /www.isapirewrite.com/
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