Foreldsningsnoter till seminariet 061003 — oredigerade och framst avsedda for eget bruk. Lds
garna om du tror att du kan fi ut nagot, men jag ger inget ansvar for nagoting nagonstans overbu-
vudtaget nagonsin osv. | staffan

1 Vad pratar vi om?

Jag heter Staffan Malmgren och dr forskningsassistent — och datornérd. Jag har nir-
mat mig det hir dmnet frin den tekniska sidan, vilket ocksd har firgat min syn pa
manga av de avvigningsfragor som ryms inom det hir omradet.

Vi pratar om upphovsritten i sken av fildelning och tekniska skyddsatgirder — det
ena har av vissa sagts vara upphovrittens dod, ir det andra upphovsrittens riddning?

Den pagiende digitaliseringen tvingar oss att omvirdera manga saker som hittills
varit tagna fOr givna, kanske sirskilt pd upphovsrittsomrdadet. Det har alltid legat i
verksbegreppets natur att det dr mycket enklare att framstilla ett exemplar av ett be-
fintligt verk 4n ett helt nytt verk. Upphovsritten har sokt ge en mekanism som gor
det rimligt att investera resurser i att skapa verk, genom att framfdrallt ge en ensam-
rétt till sadan exemplarframstillning. Vad som hinder med digitaliseringen ar dock att
begreppen exemplar och framstillning av detsamma far radikalt nytt innehall — istél-
let kanske det dr vart att diskutera i termer av digitala objekt, som har helt andra
egenskaper. Jag ska borja med en teknisk genomgéng for att illustrera detta.

2 Digitalisering

Nir upphovsritt kontra ny teknik diskuteras gir man ofta pa fildelningsnitverken
direkt. Det finns dock skal att upphehalla sig ndgot vid en grundliggande forutsitt-
nign for elektronisk fildelning, nimligen hur verk éverhuvudtaget kan representeras
digitalt, och vad ett exemplar betyder 1 en digital miljo.

Traditionellt har exemplarframstillning varit en process som krivt investering i ut-
rustning. Utrustningen och handhavandet har varit annorlunda for olika mediatyper,
och det har sillan varit ekonomiskt mojligt att framstilla enstaka exemplar. Digital
representation av verk forindrar detta Nir ett verk representerats i form av ettor och
nollor dr kopiering av det i princip gratis. En kopia behéver inte skapas innan nagon
efterfragar det. P4 det viset minskar investeringskostnaderna f6r exemplarframstéllan
till ndstan ingenting. Andra begrinsade resurser tas ocksa ur rikningen - till skillnad
fran exempelvis en traditionell bokaffir eller skivaffir finns det inte ett begrinsat an-
tal hyllmeter att tringas pa.

Digital representation av ett verk innebir att det representeras som en setie av bi-
tar. Det finns 1 sig inget krav pa att dessa bitar samlas i en fil pd persistent lagrings-
media — samma information kan lika girna tillgodogdras genom en datadverfoéring
over ett natverk, direkt kopplat till uppspelningsprogrammet.

Om informationen ér lagrad i en fil finns det skal att tala om ett verksexemplar.
Beroende pa omstindigheterna kan detta vara ett temporirt exemplar enligt URL 11
a §, eller ett sjilvstindigt icke-flyktigt exemplar. Dirfér kommer jag prata om filer
endast nir det har juridisk betydelse huruvida informationen finns i exemplarform,
och anvinda bitstrém i andra fall.

I praktiken lagras ofta den raa informationen i minde enheter (ofta kallat ”fra-
mes”, inte noédvindigtvis kongruent med bildrutor), kombinerat med olika typer av
metadata, i ett containerformat. Detta gor det mojligt f6r en uppspelare att effektivt
jobba med filen eller delar av den. Exemplelvis kan metadatat innehilla tidsindex sa
att en uppspelare vet i vilka frames som ett visst segment av ljud- eller bilddatat finns;
detta mojliggdr effektiv snabbspolning genom datat. I ett nitverkscenario, sirskilt
vad giller multicast, gér containerformatets uppdelning i frames det mdjlig f6r en
uppspelare att hoppa in i mitten av strémmen istillet for att borja fran borjan.

Ett annat centralt anvindningsomrade f6r containerformat ir som ett standardise-
rat sitt att lagra metadata om filen/str6mens innehdll. Det typiska exemplet ir in-



2

formation om litnamn och artist, men det kan ocksi innehdlla information om vill-
kor for att spela upp verket eller for att framstilla kopior av det — det vill sdga elek-
tronisk information om rittighetsférvaltning sasom detta anvinds i 52 g § URL eller
Infosoc artikel 7.

3 Komprimering

Aven om digital representation gor det majligt att representera stora mingder infor-
mation pa ett sitt som gbr det mycket litt att lagra och 6verfora, dr vissa verkstyper
littare 4n andra. Litterdra verk kan representeras vildigt effektivt — en bokstav mot-
svaras av en byte, vilket gor att en typisk bok upptar i storleksordningen 1-2 megaby-
tes, motsvarande ungefir en 3'2-tums diskett. Stillbilder 4r mer utrymmeskravande —
en typisk digitalkamerabild pa 5 mpixel upptar okomprimerat 1,5-2 megabytes per
styck. Ljud 4r dnnu mer utrymmeskrivande - en typisk 3-minuterslat i CD-kvalité tar
27 megabytes. Film, slutligen dr fruktansvirt informationskrivande — en okomprime-
rad representation av informationen i en lingfilm i DVD-kvalité upptar cirka 250
GB, vilket 4r mer utrymme 4n vad som finns pa harddiskarna i de flesta datorer som
siljs idag.

Av denna anledning maste de flesta verkstyper komprimeras infér exemplarframs-
tallning — i en inspelningsstudio kan man jobba med okomprimerat ljud, men det ér
inte praktiskt att 6verféra sddana filer 6ver nitet (eller pa fysiska birare som exem-
pelvis harddiskar). Komprimering ér en process i vilken information transformeras
pé ett sddant sitt att samma information kan representeras i firre antal bitar.

4 Destruktiv komprimering

Det finns anledning att skilja mellan destruktiv och ickedestruktiv komprimering
(Aven kind med det svengelska uttrycket lossy-komprimering) — det senare ir en
transformering som ir reversiblel, och dir man med andra ord kan aterskapa den ex-
akta ursprungliga informationen. Denna sorts komprimering anvinds exempelvis i
zip-filer och i komprimerande filsystem. En destruktiv komprimering kan inte ater-
skapa ursprungsinformationen exakt. Destruktiva komprimeringsalgoritmer for still-
bilder, rotliga bilder och ljud bygger pi att den forvringning/informationsforlust ska
vara si omdrklig f6r ménskliga sinnen som moijligt. De forvringningar som dnda gar
att uppfatta kallas allmiant for komprimeringsartefakter. De flesta destruktiva kom-
primeringsalgoritmer kan styras for att ge en mindre filstorlek till priset av tydligare
komprimeringsartefakter, eller vice versa. Att komprimera en informationsmingd
flera ganger med destruktiv komprimering (exempelvis CD-audio till AAC, dekom-
primerat till CD-audio igen, och sedan komprimerat till MP3) resulterar i en fil med
tvd uppsittningar komprimeringsartefakter.

5 Sarskilt om temporira exemplar

I en digital milj6 dr det ingen skillnad pa exemplarframstillning och tillgdngligedran-
de — fOr att kunna lyssna pa en inspelning eller se pa en film mdaste dtminstone en
temporir kopia skapas. Exempelvis skapas exemplar av delar av verket i cacheminnen
pa en DVD-spelare, datorns primédrminne (och dirigenom till hirddisken via det vit-
tuella minnet), processorns cache och videokortet.

Tidigare var det oklart om sidana exemplar 6verhuvudtaget var upphovsrittsligt
relevanta; i samband med genomférandet av databasdirektivet uttalades i férarbetena
att osjdlvstindiga fixeringar som exempelvis férsvann nir datorn stingdes av inte
kunde anses som exemplar 1 upphovsrittslic mening. Genom artikel 5(1) i infosocdi-
rektivet (motsvaras av 11 a § URL) fastslogs dock att dven tillfilliga exemplar var
upphovsrittsligt relevanta. Ensamritten fo6r exemplarframstillning f6r vissa klasser
av sddana temporira exemplar, si att normal uppspelning &ver huvud taget ska vara

laglig.



6 Upphovsrittsliga forfoganden

Upphovsritt bestar av en tvadelad ensamritt — den ekonomiska ritten (URL 2 §)
och den ideella ritten (3 §). Den ekonomiska ritten innefattar i sin tur en exklusiv
exemplarframstillningsritt (2 § 2 st) och en tillgingliggdranderitt (2 § 3 st). For
minga, férmodligen de flesta, verk dr exemplarframstillningsritten den viktigaste
delen av upphovsritten. I praktiken Gverlats ofta denna ritt till exempelvis ett forlag
eller annat foretag som har storre praktiska mojligheter att framstilla ett stort antal
exemplar for en lag exemplarkostnad.

Exemplarframstillningsritten dr inte oinskrinkt, utan kan inskridnkas enligt reg-
lerna i 2 kap. URL. De viktigaste inskrinkningarna ar de f6r framstillning av tillfalliga
exemplar (11 a §) och £6r exemplar £6r privat bruk (12 §). Nedladdning betraktas som
exemplarframstillan, vilket tidigare formodligen var tillitet genom inskrinkningen
tor exemplarframstillan f6r privat bruk. Numera reglerat i 12 § 4 st £6r olovliga £61-
lagor.

Uppladdning betraktas vanligtvis som overforing till allmidnheten, 2 § 3 st. 1 p.
Dock sd ligger inom begreppet ”allminheten” att det ska vara en obestimd eller sto1-
re krets — en privat 6verforing mellan tva vanner édr inte Gverforing till allmédnheten
dven om det sker 6ver Internet.

53 § 2 st dr intressant eftersom den lyfter bort det straffrittsliga ansvaret for just
exemplarframstillning av datorprogram under vissa forutsittningar. Den infordes i
samband med implementationen av datorprogramdirektivet. Det finns anledning att
aterkomma till den.

7 Spridning av digitala verk

Fildelning defineras ofta som anvindande av system dir deltagarna i systemet tillater
andra anvindare att med ett sirskilt program ta del av material lagrat pd dennes da-
tor. Jag vill dock ta ett lite stérre grepp pé det hela och betrakta utvecklingen av
spridning for digitala verk. Utvecklingen har priglats av ffa tre faktorer:

* Bandbreddsutnyttjande (inkl freeloaderproblemet)

* Tillgingligt urval (inkl méjligheten att hitta nalen i héstacken)

*  Juridisk risk

I princip tavlar bade lagliga och olagliga spridningformer baserade pa dessa tre
faktorer.

* Sneakernet: liten bandbredd, liten risk, daligt urval

* FTP/http: Bra bandbredd, stor risk, medel urval

* Napster: Bra bandbredd, stor risk f6r Napster och deltagare, stort urval

*  Gnutella: Medel bandbredd, ingen central riskpunkt, stort urval (DC i samma

kategori)

* ITMS: Bra bandbredd, ingen risk, medel urval

8 Framtida utveckling av nitverk
Den starka tendensen dr att den juridiska risken kontinuerligt minskas genom
framforallt decentralisering, mindre nitverk och anonymitet.
¢ Bittorrent: Bast bandbredd, medel risk, medel urval
*  Waste: Sma, sammankopplade nitverk — skolgardskopiering 6ver internet
* Freenet: Distrubierat anonymt system
* Tor: Anonymitetslager ovanpd vilket man kan koéra vad som helst.

9 Komponenter i ett DRM-system

En effektiv teknisk atgird defineras i Infosoc som “varje teknik, anordning eller
komponent som har utformats till att vid normalt bruk férhindra eller begrinsa
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handlingar, med avseende pa verk eller andra alster, som inte ir tillitna av innehava-
ren av enligt lag f6reskriven upphovsritt”.

Begreppet “teknisk atgird” dr olyckligt valt eftersom det inte sdger nigot om vil-
ken slags teknisk atgard det ér, vilket i sin tur gor det omoijligt att sdga vad ett kring-
gaende av dessa skulle vara. Med detta avses dock i forsta hand definitionen sd som
den kommit till uttryck i 1 URL 52 b § 2 st, dvs "vare verkningsfull teknik, anordning eller
komponent som har utformats for att vid normalt bruk hindra eller begransa exemplarframstillning
eller tillgangliggorande for allméinbeten av ett upphovsrittsligt skyddat verk utan samtycke frin
upphovsmannen eller dennes réttsinnehavare”.

Nir man pratar om tekniska dtgirder dr det framférallt DRM som avses.

Ett nirliggande begrepp ér elektronisk information om rittighetsforvaltning, eller
med direktivets engelska uttryck, ”electronic rights-management information” (RMI).

10 Skydd for tekniska atgirder

Den ursprungliga regleringen for tekniska atgarder finns i WIPO Copyright Treaty
(WCT) artikel 11. WCT-formuleringen etablerar alltsd ett samband mellan syftet med
de tekniska atgirderna och upphovsrittens omfattning inklusive dess inskrinkningar
(Cacts ... permitted by law”). Enligt denna tolkning skulle alltsa ett kringgaende av en
teknisk atgird som skyddar ett icke upphovsrittsskyddat verk, alternativt ett kringga-
ende for att utnyttja en lagstadgad inskrinkning, inte omfattas av artikel 11.

Nista for svensk ritt relevanta definition ar den som férekommer 1 Infosoc artikel
6. Tekniska atgirder defineras i direktivet som “varje anordning eller komponent
som har utformats till att vid normalt bruk férhindra eller begrinsa handlingar, med
avseende pa verk eller andra alster, som inte ér tillitna av innehavaren av enligt lag
téreskriven upphovsritt [...]”. Det generella begrinsningen av skyddet £6r de teknis-
ka atgirderna frain WCT ir hdr borta och ersatt med en mojlighet i artikel 5(4) for
medlemsstater att vidta limpliga dtgirder for att tillse att personer ska kunna utnyttja
vissa upphovsrittsinskrinkningar. Det dr ganska manga klasser av upphovsrittsin-
skrinkningar som inte ansetts virda att fOrsvara gentemot tekniska atgirder. For digi-
tala nedladningar fir medlemslinderna 6ver huvud taget inte vidtaga nagra atgirder
for att sikerstilla personers ritt att utnyttja nagra upphovsrittsliga inskrinkningar,
enligt art 6(4) 4 st.

Det hela balanseras nagot av uppsatsrekvisitet; ett kringidende av en teknisk dtgird
ar alltsa tillatet sa linge som personen som utfor det inte vet eller har skilig anledning
till att anta att han eller hon utfor just ett sidant kringgaende.

I den svenska implementationen av infosocdirektivet har de inskrinkningar som
ansetts vara virda att uppritthalla dven om ett verk dr skyddat av en teknisk atgird
krympt till att endast omfatta exemplarframstillning inom bibliotek (16 §), f6r perso-
ner med funktionshinder (17 §), dtergivning av vad som anférts infér myndigheter
(26 §), atergivning av upprittade allmdnna handlingar (26 a §) och efemira upptag-
ningar £6r radio- och TV-foretag (26 e §). Att en sidan situation foreligger ger dock
ingen ritt att sjilv kringgd den tekniska atgiarden, endast att en domstol, pa yrkande
av en berittigad anvindare, kan aldgga rittsinnehavaren att mojliggéra det aktuella
utnyttjandet. For just allmdnna handlingar torde dock PSI-direktivet géra den aktuella
myndigheten skyldig att tillhandahalla en digital version utan tekniska atgarder.

11 Kontrollerad atkomst

DRM-system bygger pa att uppspelaranordningen ir den enda som kan avkoda det
krypterade filinnehallet. Uppspelaren ska lyda den elektronisk information om rittig-
hetsférvaltning som finns i filens metadata.



12 Vad ir problemet?

Jag menar att varken tekniska skyddsatgarder eller det juridiska skyddet f6r dem Ioser
problemet med piratkopiering, och jag ska i det avslutande forklara varfor. Diremot
orsakar de manga andra problem. Upphovsritten maste upplevas som legitim. Idag
har upphovsritten ett stort imageproblem. Respekten f6r upphovsritten kan inte 6ka
genom att den sanktioneras hdrdare. Debatten som f6ljt efter Infosoc-direktivets im-
plementerande i svensk ritt har visat pa att det finns en viss politisk vilja att gora in-
skrinkningarna i upphovsritten generdsare. Regleringen av tekniska skyddsatgirder
skapat en utokad upphovsritt som gar at motsatt hall.

Istallet kan vi titta pa 53 § 2 st och motivet till straffborttagandet for privatkopie-
ring av datorprogram i vissa fall. Henry Olsson: ” Det dr praktiskt taget oméjligt eller
i varje fall mycket svart att Overvaka efterlevnaden av en straffbestimmelse pa detta
omrade. Om efterlevnaden av en regel inte kan 6vervakas dr den i praktiken verk-
ningslés och dessutom finns det en risk f6r att respekten i allmdnhet £6r lagstiftning-
en minskar.”

13 Fran ett till fyra lagers skydd
[.]

14 Digitala exemplar

14.1  Tillfialliga verk

Det dr inte sjilvklart att tillfdlliga exemplar 6ht ska ses som upphovsrittsligt relevanta
— ar reproduktionen av fotografiet 1 spegelglaségonen upphovsrittsligt relevant? Det
ir virt att notera att USAs upphovsrittsreglering idag inte tar stillning till om huru-
vida tillfilliga exemplar dr upphovsrittsligt relevanta eller om de 1 sa fall faller inom
amerikanska “fair use”-doktrinen. Ett lagférslag (Section 115 Reform Act (SIRA))
skulle ge tillfilliga exemplar upphovsrittsligt skydd, men har métts av hard kritik.

14.2  Konsumtionsprincipen

Utover exemplarframstillningsritten dr dven spridningsritten (2 § 3 st 4 p), en del
av tillgangliggdranderitten, en viktig ensamritt. I princip har upphovsmannen (eller
den han &verlatit rittigheten till) rdtt att kontrollera hur verket sprids, dvs hur det
siljs, uthyrs eller utlinas. En viktig inskrinkning 1 denna ritt dr konsumtionsprinci-
pen i 19 § — nir ett exemplar vil dverlitits (med upphovsmannens samtycke) har
spridningsritten konsumerats, dvs det finns inget ytterligare upphovsrittsligt hinder
mot att Overldta exemplaret vidare. Eftersom upphovsritten i stora delar dr dispositiv
ir det dock inte omdiligt att den ursprungliga Sverlitelsen kombinerats med ett avtal
som foérbjuder vidare Gverlatelse.

15 Skapande och ateranvindande

Kreativt skapande har alltid byggt pd inspiration och dteranvindning av befintliga
verk — ingen upphovsman skapar i ett vakuum. Fran collage och framat, 6ver samp-
ling, ready-made-konst, remixning till mashups har faktisk ateranvindning av tidigare
verk blivit en viktigt verktyg i nytt skapande. Men till skillnad fran idémdssig inspira-
tion — som 1 storre utstrickning kan konkurrera med den ekonomiska marknaden f6r
det gamla verket — dr denna direkta ateranvindning inte méjlig under ett system med
strikt tillimpning av tekniska skyddsatgirder — ett ”se men inte rora”-system.

En konstnir som jobbar med tavlor kan alltid méla av ett fotografi, men en ljud-
eller videokonstnar maste fa tillgang till kdllmaterial f6r att jobba med.



16 Effekter av tekniska atgérder

Om det var praktiskt mojligt med perfekta tekniska atgarder skulle en lagreglering
inte var nédvindig. De flesta 4r dock 6verens om att det inte gar att gora ett sddant
system. Det finns f6rvisso DRM-system for vilka det idag inte finns nagra fullstindi-
ga metoder f6r att avldgsna kopieringsskyddet, men det kan konstateras att det finns
ett samband mellan hur vil anvint ett DRM-system dr och intresset for att komma
pa metoder for att kringga det. Framférallt kan det konstateras att DRM aldrig har
hindrat ett intressant verk att licka ut — i oskyddad/knickt version - pa fildelnings-
nitverken.

Om de tekniska atgirderna vore effektiva behovde de inget lagstod. I praktiken ar
det verkningsldsa t6r den som verkligen vill ta sig £6rbi dem. Dirmed dr de enda som
de orsakar problem for de betalande kunderna — de som piratkopierar slipper pro-
blemen. Detta i sig ir, utdver kostnadsfragan, ett incitament till piratkopiering.

Det centrala problemet med tekniska atgdrder f6r enskilda, oaktat det juridiska
skyddet f6r dem, dr att det oundvikligen forsvarar legitim anvindning pa ett sitt som
inte har en motsvarighet for traditionella exemplar (verk som dr bundna till ett fysiskt
exemplar samtidigt som de édr skyddade av en teknisk dtgird, som en DVD-skiva,
intar hir en mellanstillning). Verket kan bara anvindas pa det sitt som rittighetsin-
nehavaren foérutsett. Ett exempel i tiden stir den nySppnade tjansten publiken.se for.
Tjinsten mojliggdr nedladdning av ett litet men vixande bibliotek av svenska filmer
med upphovsrittsinnehavarnas samtycke.

Priset for en film 4r mellan 59 och 99 kronor och alltsa i det allmidnna fallet billi-
gare dn att képa motsvarande fysiska exemplar 1 handeln. Det man far for pengarna
ir en fil som gar att spela oavbrutet antal ganger pa godkind utrustning. Den god-
kinda utrustningen bestar hir av system som har stéd for Windows Media DRM,
mer specifikt PlaysForSure-kompatibla system. Detta innefattar idag datorer med ak-
tuella versioner av operativystemet Windows, samt portabla enheter som dr Plays-
ForSure-kompatibla.

16.1 Forsvarar privatkopiering

Sarskilt i digitala miljéer, med harddiskkrascher och CD-skivor som inte gar att
ldsa tva ar efter att de brints, dr allt som forsvarar den tillitna privatkopieringen ett
problem. Windows Media Player 11 tillater inte ens backup av licensfiler (aka media
usage rights). Det gar inte att brinna ned filen som man laddat ner pid en DVD-
video-skiva for uppspelning i en traditionell stationir DVD-spelare.

16.2  Mdjliggor ensidiga avtalsvillkorsandring

De avtalsvillkor som film pa publiken.se siljs under ger ritt till obegrinsat antal
visningar under obegrinsad tid. Det dr dock generellt sett mojligt att med tekniska
medel dndra avtalsvillkoren langt efter kopet. Detta dr mer dn en teoretisk risk, iTu-
nes har dndrat villkoren flera ganger. Konsumentombudsmannen har vickt talan mot
Apple pa grund av detta, men det dr en klen trost f6r den som gjort en investering
under férespegligen att han skulle fa anvinda materialet pa ett visst sitt.

16.3  Plattformsinlasning

Publiken.se fungerar inte pa Mac, Linux, flertalet portabla videospelare inklusive
iPod video, Apples kommande {TV-plattform eller — férvanande nog — Microsofts
kommande Zune-plattform. Detta illustrerar ett centralt problem med DRM — en
investering i ett mediabibliotek blir beroende av ett féretag eller en kartell, hur stor
andel av marknaden de har, och vad de har f6r framtidsutsikter.



16.4  Sakerbetsproblem

Ett annat system., som idag endast ir tillgangligt f6r amerikanska kunder, dr Ama-
zon.com:s Unbox. Detta bygger pa ett egenutvecklat DRM-system. Initiala rapporter
har klagat 6ver att den DRM-programvara som maste installeras for att kunna titta pa
en Unbox-film paverkar datorns sikerhet.

Detta dr ett generellt problem med en Trusted Client-plattform — f6r att séka
hindra en motiverad person att kringgd sikerheten har manga DRM-tillverkare till-
gripit drastiska metoder. Det mest kinda exemplet dr XCP, allmint kint som “The
Sony Rootkit”. Denna programvara, som installerades utan anvindarens medgivande
nir denne stoppade in en audio-CD som var skyddad med systemet, hade till syfte att
hindra anvindaren att anvinda datorns funktioner for att kopiera innehallet frin en
audio-CD till harddisken. Problemet var att for att hindra anvindaren frin att avldgs-
la programvaran sd gdémde sig programvaran undan resten av systemet med samma
tekniker som anvinds vid avancerade datorintring fér att exempelvis ta kontrollen
6ver en dator. Detta ledde till sikerhetsproblem. Fascinerande nog for en program-
vara som syftade till att hejda upphovsrittsintring si bestod dven XCP-
programvaran i delar av programvara som tagits fran olika open source-projekt och
anvants utan tillstind pa ett sitt som licensen inte tillit.

16.5  Omdjliggor overlitelse

* Tekniska skyddsatgirder gor att mediabiblioteket inte kan 6verlatas
* Utlaning till vinner omojliggors

* Andrahandsférsiljning omojliggoras

*  Konsumtionsprincipen blir meningslds

17 Problem med legalt skydd for TPM

Det legala skyddet dr inte effektivt eftersom det dr dnnu omdijligare att uppritthélla
in upphovsritten 1 sig. Diaremot oméjliggér det manga lagliga och legitima anvind-
ningar.

17.1  Upphovsrdttsutvidning

Skyddet for tekniska atgirder skapar vad vi kan kalla en paracopyright — skyddet har ett
annat syfte 4n upphovsrittens. Dir den egentliga upphovsritten syftar till att upp-
muntra skapande av verk genom att tillférsikra upphovsmin kontroll Sver exemplar-
framstillning och tillgingliggorade, syftar skyddet for tekniska atgirder till att omoj-
liggéra vissa intrang.
[Skyddet ir inte legitimt ndr tekniska dtgirder gar utanfér upphovsrittens omfang,
ensamritter och inskrinkningar]

* Hindrar dven legala utnyttjanden — ffa privat exemplarframstillan.

* Skyddar dven verk utan upphovsritt (E-bocker av gamla klassiker som inte

tar ldsas hogt), gir lingre dn upphovsritten.

17.2  Property Rights Management

Tekniska skyddsatgirder behover inte skydda upphovsrittsligt skyddade verk. De kan
lika gdrna vara accesskontroller i sig sjilva. Detta mojligedr vissa typer av spinnande
affirsmodeller enligt rakbladsmodellen (rakhyveln dr gratis men bladen ér dyra) — det
typiska exemplet dr blickpatroner som elektroniskt kommunicerar med skrivaren for
att mojliggedra att bara printertillverkarens egna patroner funkar.
* [IPM anvinds f6r PRM (Chamberlain v Skylink, Lexmark v Static Control) -
héller tillbaka teknisk utveckling]
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17.3  Hammar utveckling av bittre tekniska atgérder

*  Motverkar utveckling av bittre TPM — hur skulle det sett ut om TPM hade
haft lagskydd redan -96? Hade vi sett FairPlay?

17.4  Hanglsen och livrem

*  Den skadliga handlingen ir inte kringgiendet utan upphovsrittsintranget —
och det ir redan férbjudet. Vem som dr beredd att bega upphovsrittsintrang
skulle lata sig stoppas av ett kringgaendeférbud?

17.5 En ny de facto accessritt

I praktiken medfér skyddet for de tekniska atgdrderna att det har utvecklats en de
facto accessritt, en mdjlighet for rittsinnehavaraen att inte bara kontrollera exem-
plarframstillning och spridning, utan dven dtkomst. Detta ér inte lika tydligt i Sverige
som 1 infosocdirektivet, men 4nda.

18 Andra rittsomraden

18.1  Yttrande- och informationsfribet

* Den fria forskningen hotas: SDMI och RIAA’s stimningshot mot Ed Felten
“Felten told attendees that for every two hours he spends researching in the lab, he spends
one hour with lawyers discussing what be can and cannot reveal in his research. Moreover,
he advised that he has self-censored every research paper (with the exception of his work that
brought the legal threats from the RLAA) and that be was aware of the Sony rootkit threat
months before it was publicly disclosed but did not break that story due to legal concerns.”
Niels Fergusson HDCP-forskning

18.2  Offentlighetsprincipen

Bade upprittade och ingivna allminna handlingar kan vara DRMade (visserligen
kan man via forliggande enligt 52 f § begira att rittighetshavaren vid vite framstiller
ett exemplar utan skydd — men da ar det svart att vara anonym, och det ar i vart fall
inte praktiskt). Narstdende friga: Vad hinder med pliktexemplaren?

18.3  Persondataskyddet

Hur garanteras att tekniska system som Overvakar anvindning av verk samtidigt re-
spekterar den personliga integriteten?

18.4  Konsumentritt

* Avtalsslutande i1 onlinesammanhang — dndrande av avtalsvillkor. KO-
stimningen mot ITMS. Ar standardavtalen som foljer med DRM rimliga,
vem for konsumenternas talan?

18.5  Konkurrensratt
e Konkurrensritt: Konkurrenshimmande avtal alt missbruk av dominerande
stillning
*  Zune/PlaysForSure-konflikten

*  Apple kan inte anvinda Janus och Microsoft kan inte anvinda FairPlay-dven
om de skulle vilja (Real/Harmony)

* Nagot om DVD-Jons f6rsok att silja 3rdparty FairPlay



19 Kringgiende: minnesatkomst

Moderna tekniska atgirder bygger alltid i nin man pa kryptering. Hur symmetrisk
och assymetrisk kryptering fungerar pd detaljnivd dr utanfér denna framstillnings
omrade, men ett grundliggande konstaterande ir att kryptering ar konsten for en sain-
dare att skicka ett hemligt meddelande pa ett sadant sitt att en mottagare kan lisa det,
men en angripare som snappar upp meddelandet pa vigen inte kan ldsa det. Sittet det-
ta astadkoms dr att se till att sindare och mottagare kinner till en hemlighet som angri-
paren inte kinner till.

Grundidén i DRM-system ér att meddelandet (verket) kodas med en assymetrisk
krypteringsalgoritm, med en hemlighet (krypteringsnyckel) som sindaren har. For att
mottagaren ska kunna lisa meddelandet (spela upp verket) behdver mottagaren till-
gang till samma hemlighet. En angripare (den som vill avldgsna det tekniska skyddet)
1 det hir scenariot vill ocksa lisa meddelandet — om han kan det kan han ocksa fram-
stilla en kopia utan skydd.

Den forsta aspekten dr att nir verket kan ldsas sa kan det ocksa kopieras — i den
digitala virlden gar det som sagt inte att skilja pa tillgingligg6rande och exemplar-
framstillande. Den andra dr att mottagaren och angriparen ar samma person.

For att komma runt detta problem forsoker tekniska atgirder se till att den publi-
ka nyckeln ir tillginglig f6r mottagarens uppspelningsutrustning, men dold for sjilva
anvandaren. Faktum kvarstar dock, att ge en angripare tillging till hemligheten gbr
det omojligt f6r meddelandet att £6rbli oldst. Detta oavsett £6rsok att tippa till det
s.k. analoga halet (se nedan).

20 Kringgiende: det analoga halet

Det analoga halet dr ett samlingsnamn pa tekniker som anvinds fér att kringga
tekniska dtgirder pd den mest basala nivdn, nimligen genom att spela in verket nir
det spelas upp. Det klassiska exemplet idr att leda ut signalen fran hogtalarutgangen
till en inspelningsutrustning. En analog signal kan per definition inte férses med ko-
pieringsskydd.

Det analoga hilet dr mycket svart att hindra, men det ar ocksd svart att utnyttja.
Det uppenbara problemet dr att det dr arbetskrivande. For exemplet med att kringga
skydd for ett musikalbum mdste man exempelvis starta och stoppa inspelningen en
gang f6r varje spar (eller dela upp den i efterhand), och sedan tillféra metadata om
artist och spir, fOr att fa en digital representation av samma kvalite som man exem-
pelvis kan képa fran iTunes Music Store. Det dr ocksda omdjlig (eller atminstone
mycket svirt) att utféra detta snabbare dn realtid (f6r att gbra detta £6r hundra CD-
skivor maste man spela dem samtliga, fran borjan till slut, i normal hastighet) — detta
gOr det mycket opraktiskt for att ta bort DRM fran stora mediabibliotek.

Detta problem balanseras dock genom att det bara dr en person som maste utfora
detta arbete (se ”det behovs bara en” nedan). Ett annat problem dr att det analoga
mellansteget medfor en viss kvalitetsférsimring (dven om denna kan géras mycket
liten om man anvinder utrustning av hég kvalité), samt att det kan krivas avancerad
utrustning och/eller mycket datorprestanda for att spela in flerkanalsljud och hog-
upplost film.

21 Vad ir 16sningen?

21.1  Jdmforelse med andra infosocimplementationer

Infosoc kriver ganska mycket — daligt utrymme f6r att tillita kringgdende, dven nir
skyddet gar utéver upphovsrittens omfang.
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21.2  Andra WCT-lander

*  Hur har WCT inforts i resten av virlden? (Sirskilt om Kanadas C-60)
* Jimférelse med DMCA
0 ans6kan om kringgaende
0 Kklasser av tillitna kringgidenden (for exv trasiga DRM-system) med
tredrsuppdateringar

21.3  Alternativa kompensationsmodeller

* Fischers kompensationsmodell {61 dteranvindning

*  NGOn Consumer Project on Technology har tagit fram ”The Paris Accord”
om kompensationsmodeller f6r digital distrubition (...)

* Rognstads digitala konsumntionsprincip

21.4  Ett exemplarbegrepp for I'T-dldern

Det gamla exemplarbegreppet var en bekvam konstruktion som gjorde det méjligt
att konstruera en balans mellan upphovsminnens och allmidnhetens intresse genom
framforallt exemplarframstillningsritten och spridningsritten. Men det finns ingen
anledning att behélla de nackdelar som ar férknippade med fysiska exemplar i en di-
gital milj6. Istillet bor man kanske omvirdera vad det dr man koper nir man képer
ett exemplar av ett verk — dr det de fysiska atomerna eller verksupplevelsen? Det ir
de fysiska atomerna, f6r nigot annat gar inte att silja, men det man vill at 4r ju verks-
upplevelsen. Kanske borde ett upphovsritssligt relevant begrepp f6r IT-dldern vara
inriktat pa ritten att uppleva verket, snarare an besittning av en viss hég atomer?

Hur kan ett sant system byggas? Och hur kan det goras sikert, utan att ha de
nackdelar som tekniska skyddsatgirder har i dag? Det vet jag inte, men klart dr att det
krivs mycket teknisk forskning, mycket tekniskt experimenterande — och just darfor
ir det viktigt att upphovsritten av idag inte hindrar oss fran att utveckla mekanis-
merna fér upphovsritten i morgon.



