1 Juridiska aspekter pa robots.txt - bakgrund

For ndgra dagar sedan blev jag uppringd av domstolsverkets chefsjurist, som hade
sett min webbplats lagen.nu. Pa webbplatsen, som innehiller samtliga forfattningar
som ingar i SFS, dr paragrafer i lagtexterna sammanlinkade med rittsfall som 1 sina
domskal dberopar dessa lagrum; pa sa sitt kan en anvindare snabbt hitta rittsfall som
illustrerar och fortydligar en viss given paragraf. Samma system anvinds i bade ”den
bla” och ”den réda” lagboken, dock med den betydande skillnaden att listorna Gver
rittsfall ddr dr resultatet av ett redaktionellt urval, snarare 4n en automatisk process.
For att kunna gbra sammanstillningen himtar jag information frin domstolsverkets
webbplats “Domstolsvisendets rittsinformation”' genom ett datorprogram, en sk
webspindel, -crawler eller —robot. En webrobot ir ett samlingsnamn for alla sorters
program som himtar data frin en webbplats utan att vara direkt styrda av en anvin-
dare vid varje sidhdmtning. En webrobot dr en mycket viktig delkomponent i de fles-
ta sorters sbkmotorer pa Internet, men de har dven manga andra anvindningsomra-
den. Den webrobot som jag handhar kan exempelvis inte sdgas vara en del av ett
s6kmotorsystem.

Domstolsverket var kritiskt till att jag direktlinkar till rittsfallsreferaten pa deras
webbplats; genom mina linkar hade nimligen Google och andra s6kmotorers robo-
tar hittat till rittsfallen och indexerat dessa. Detta ansdgs oonskat, dd vissa referat kan
innehalla personuppgifter, och om dessa indexeras si att referaten kan hittas vid en
Google-s6kning pa exempelvis en bostadsadress, si kan dessa personers integritet
krinkas.

Det finns alltsa tva robotar inblandade i den hir fragestillningen: Den robot som
jag administrerar, som inte behandlar referaten i vidare utstrickning dn verifiera att
de finns; referatstexten indexeras inte eller behandlas pa annat sitt, samt Googles
robot, som indexerar och gor sékbart precis allt den kommer 6ver. Domstolsverket
hade ursprungligen tinkt att Google och andra s6ékmotorer inte skulle kunna indexe-
ra rittsfallen genom att man valt en relativt komplicerad teknisk 16sning f6r att gbra
dessa tillgdngliga. De tekniska férutsdttningar som giller f6r att en generell webrobot
ska kunna indexera information pa en webbplats ir att informationen maste ga att na
genom vanliga hyperlinkar; om det, som pa domstolsverkets hemsida, krivs att man
matar in termer i ett sOkformulir, kommer inte en generell webrobot att kunna hitta
den. Den etablerade termen fér webbinnehall som pa det hir sittet 4r onabart for
generella s6kmotorer ir “the deep web™”

En specialiserad webrobot har diremot mdijlighet att fylla i sdkformulir efter giv-
na regler och dirigenom kartligga en specifik webbplats innehall i mycket storre ut-
strickning. Da jag lade in direktlinkar till rittsfallsdetaljerna och —referaten pa la-
gen.nu upphdrde denna information att vara en del av ”the deep web”. Jag tipsade
domstolsverket om den tekniska méjlighet som fanns att spérra ut oénskade robotar
fran deras webbplats, allmént kallad ’robots.txt”, vilken de samma eftermiddag boz-
jade anvinda.

2 Robots.txt — teknisk bakgrund och betydelse

Redan nir de forsta forséken att indexera webben nagon ging 1993 inleddes, insig
man att det borde finnas ett sitt f6r webbplatsidgare att, pd ett maskinldsbart sitt,
klargora sin standpunkt i frigan om de ville tillita robotar att ga igenom webbplatsen.
Lésningen blev en standard kallad ”The Robots Exclusion Protocol” (REP), allmint
kind som robots.txt’. Standarden foreskriver att en webplatsigare som énskar kon-
trollera robotars access till platsen skapar en fil med namnet robots.txt och placerar

Uhttp:/ /www.rattsinfosok.dom.se/lagrummet/index.jsp

2 “The Deep Web: Surfacing Hidden Value”, http://www.brightplanet.com/technology/deepweb.asp
3 ”Robots Exclusion”, http://www.robotstxt.org/wc/exclusion.html. Notera att REP ir en betydligt
inofficiellare standard an de som tas fram inom ramen for IETF, W3C och i RFC-arbetet.
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den i ”roten” pa webserverns resursrymd; for en webplats med URL:en
“http://foo.com/” si ska filen finnas pd URL http://foo.com/robots.txt. Filens in-
nehall beskriver vilka delar av webplatsen som far himtas av vilka robotar. Det enk-
laste exemplet pé en restriktiv robots.txt dr féljande:

User-agent: *
Di sal l ow. /

Denna talar om att ingen robot ("User-agent”) 6verhuvudtaget ("*”) far besoka na-
gon del av webplatsen (“Disallow: /7). Termen ”User-agent” anvinds pa samma satt
som i HTTP-protokollet’; en textstring som identifierar programvaran som, pi en
anvindares begiran, anvinds for att himta sidor.

Det hor till god sed bland s6kmotorer och andra respektabla webrobotadministrato-
rer att respektera den hir standarden, och att namnge sin robot pa ett sadant sitt att
en webplatsigare sedan kan ta stillning till om han 6nskar besck fran roboten i fraga.

Det bor noteras att detta inte dr den enda metod som kan anvindas av en webp-
latsansvarig for att stinga ute o6nskade robotar. Aven mer avancerade metoder som
inte fOrutsitter webrobotens samarbetsvillighet, exempelvis User-agent-matchning
och analys av sidhdmtningsbeteende, star till buds.

3 Linklegaliteten och personuppgiftslagen

Fraga uppstod om huruvida jag inte borde ha kontaktat domstolsverket innan, och
aven om min hantering kunde tinkas bryta mot personuppgiftslagen. Vad giller upp-
lysning/ans6kan om tillstind hade jag inte funnit nigon anledning till det, di jag
trodde att webplatsens ”deep web”-utformning var en bieffekt av den tekniska 16s-
ning man valt, inte en medveten strategi i sig.

Vad giller PUL si var min ursprungliga bedémning att behandling, som enbart
befattar sig med den data som finns i varje domsluts detaljvy, inte faller under dess
bestimmelser, da jag trodde att personuppgifter enbart kunde férekomma i referaten.
Jag har dock blivit uppmirksammad pa att dven méilnummer kan anses vara en pet-
sonuppgift. Dirmed finns en anmilningsplikt enligt PUL 36 §, och da uppgifterna i
vissa fall kan hinféras till en brottsmalsdom far dessutom bara myndigheter behandla
uppgifterna (21 §). For att behandlingen skall bli tilliten maste jag dirmed skaffa ett
utgivningsbevis for webbplatsen enligt YGL 1:9 s att denna grundlag blir tillimplig
framfér PUL. Av flera olika anledningar har detta inte varit aktuellt tidigare, men i
ljuset av den uppkomna situationen blir det nog nédvindigt.

4  Olovlig tillging till upptagning

Som nimnts ovan valde domstolsverket valt att 16sa sitt problem genom att inf6ra en
restriktiv robots.txt-policy, som stinger ute samtliga webrobotar. Vad ér dd den juri-
diska betydelsen av REP? Det ir flera olika lagar som kan tinkas spela in.

Personuppgiftslagen har vi behandlat ovan. Upphovsrittslagen kan i vanliga fall
spela in; i det hdr fallet himtar min robot enbart material som inte lyder under upp-
hovsritt (Upphovsrittslagen 9§ p 2). Vad som diremot ér intressant dr brottet data-
intrang (BrB 4:9 ¢).

Dataintrang innebdr att man ” olovligen bereder sig tillgdng till upptagning f6r au-
tomatisk databehandling” — att det i det aktuella fallet dr friga om “upptagning fér
atomatisk databehandling” dr givet. Fragan dr hur ”olovligen” ska tolkas.

I det hir sammanhanget passar det bra att presentera ytterligare en teknisk term:
Sceenscraping (dven kallad webscraping), dvs. processen att frin webbsidor som
himtats med en webrobot, utvinna specifik information. Det ligger i screenscraping-
ens natur, till skillnad fran den mer generella s6ékmotorindexeringen, att programmen

4Se RFC 2616 (tillginglig frin http://www.w3.0tg/Protocols/Specs.html), sektion 14.43
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anpassas efter specifika webbplatser. Den webrobot som anvinds f6r lagen.nu har
screenscraper-egenskaper i det att den utvinner information sasom titel, malnummer,
lagrum med mera frin domslutsdetaljvyn.

For tva 4r sedan var jag inblandad i ett open source-projekt kallat XMLTV”. Jag
underh6ll ett program, en screenscraper med tillhérande specialiserad robot, som
utvann tv-tabliinformation frin webbsidorna hos dagenstv.com, och konverterade
denna till ett XML-baserat format for vidare anvindning i HTPC-l6sningar®. Pro-
grammet kordes av vatje anvindare pa dennes egna dator, tablidatat (som annars
skulle kunna tinkas falla under URL 49§) distribuerades aldrig, och anvindes enbart
for enskilt bruk (URL 12 §).

En dag inférde webbplatsigaren ett skydd gentemot den hir roboten (en sk User-
agent-blockering); istillet £6r tabladata returnerade den en skarpt formulerad text om
att handlingen som programmet forsokt sig pa var olaglig. Det ir i och for sig inte
sannolikt att den var olaglig, atminstone inte med avseende pa upphovsritten, men i
och med att skyddet inférdes hade webbplatsigaren tydligt markerat att han ansig
robotens agerande som olovligt. Skyddet hade litt kunnat kringgds genom att dndra
den User-agent-string som roboten presenterade sig med, men da hade jag verkligen
medvetet olovligen berett mig tillgang till en upptagning (sedermera 16stes problemet
genom att nigon annan skrev en ersittare som hidmtade information frin ett annat
stille).

Det finns £6r 6vrigt mycket som talar for att en webbplatsigare som inte, medelst
robots.txt eller user-agent-skydd, sitter upp policies mot webrobotar, ska anses tycka
att webrobotar ir vilkomna. Flera framstiende webbplatser (Amazon’, Livejournal®,
Yahoo', Google'’, Flickr'"), uppmuntrar aktivt hobbyprogrammerare att, medelst
webrobotar, anvinda webbplatsernas information och funktion for egna tillimpning-
ar. S6kmotorer skulle vara praktiskt omdojliga om access som inte explicit tillatits var
att anse som otillaten.

Da REP ir en etablerad sedvinja pa Internet anser jag att det dr rimligt att siga att
en robot som respekterar robots.txt inte olovligen bereder sig tillgang'’. Fér att en
girning ska kunna anses som olovlig maste den rimligtvis bryta mot en mer eller
mindre klart uttryckt riktlinje. D4 REP ér den standard som giller f6r att ge sidana
riktlinjer till robotar, och dd REP ir eller borde vara bekant f6r en webbmaster, ir
det rimligt att sdga att han bor begagna denna mekanism f6r att uttrycka sin access-

policy.
5 Robots.txt som eventuellt forvaltningsbeslut

Som tidigare angetts har domstolsverket numera en REP-uttryckt policy att webro-
botar inte far accessa deras tjanst. Det l6ser deras problem med Google, men gor
samtidigt att jag inte, enligt den sedvinja som giller pd Internet, fir himta data frin
tjdnsten med min webrobot. Detta kommer att leda till att listorna med réttsfall un-
der paragraferna pa lagen.nu gradvis kommer att bli mer och mer irrelevanta.

Jag skulle kunna utféra samma arbete manuellt, da det r6r mellan 10 och 50 nya
ratesfall i veckan, vilket inte ar otdnkbart att ladda ner ”f6r hand” — det skulle ta kan-

5 http://membled.com/work/apps/xmltv/

¢ ”Home Theater Personal Computet”: en dator, byged pa standard-PC-arkitektur som har tll uppgift
att spela in och upp film, musik etc i en vardagsrumsmilj6. Det dr vanligt att datorentusiaster bygger
sina egna HTPC-lésningar frin grunden med hard- och mjukvarukomponenter.

7 http://www.amazon.com/gp/aws/landing.html

8 http:/ /www.livejournal.com/doc/setver/ljp.csp.xml-rpc.protocol.html

9 http://developet.yahoo.net/

10 http:/ /www.google.com/apis/

" http:/ /www.flickr.com/setvices/api/

12 Att det i ett senare skede kan medféra upphovsrittsintring dr en annan friga.
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ske 1-2 timmar i1 veckan. Det kommer dock, av praktiska skil, inte bli gjort om det
inte later sig g6ras manuellt.

Fragan ir; dr beslutet att inféra denna policy forenligt med TF 2:1, FL 4 § och
verksférordningen 7 § 2 st 5? Samt, dr sjilva instiftandet av policy en del av dom-
stolsverkets faktiska verksamhet, eller dr det mojligtvis ett forvaltningsbeslut? Bero-
ende pa svaret pa den frigan finns det sedan tva vigar framat.

5.1 Forvaltningsbeslut

Vad som talar for att det ér ett forvaltningsbeslut dr att det kan ses som ett ”uttalande
varigenom en myndighet vill paverka andra férvaltningsorgans eller enskildas hand-
lande””. Det innehiller ett direkt handlingsmonster. Som sidant kan det éverklagas
genom forvaltningsbesvir. Ndr domstolsverket tar stillning till besviret bor de iaktta
tre stadganden:

* TF 2:1 om varje medborgares ritt att ta del av allminna handlingar — vil-
ket det dr fraga om i det hir fallet.

* FL 4 § som stadgar att myndigheter har skyldighet att bland annat limna
upplysningar till enskilda i frigor som r6r myndighetens verksamhetsom-
rade. FL giller inte domstolarnas démande verksamhet, men domstols-
verket dr i sig en forvaltningsmyndighet (Férordning (1988:317) med in-
struktion £f6r Domstolsverket, 1 §)

* Verksférordningen 7 § 2 st 5, som stadgar att verksamhetens chef skall se
till att allménhetens och myndigheten underlittas genom bland annat god
service och tillginglighet.

A andra sidan bér domstolsverket dven iakttaga tva riktlinjer:

*  Enligt statskontorets riktlinjer bér myndigheter som gor diarier tillgdngliga
pé Internet se till att “uppgifter i diarierna dtminstone inte bér kunna s6-
kas med hjilp av konventionella, allmint tillgingliga s6kmotorer, t.ex. Al-
tavista och Google”".

* Enligt EU’s artikel 29-grupp bor myndigheter som publicerar information
med personuppgifter Frimja anvindandet av tekniska hjilpmedel som ér
till f6r att férhindra automatiskinsamling av uppgifter som finns tillgingli-
ga online”"” — REP nimns specifikt som ett sadant hjilpmedel.

Dessa bigge riktlinjer talar for att det, om det dr ett beslut, i alla fall inte ér ett
sjalvstindigt sddant fattat av Domstolsverket.

5.2 Faktisk verksamhet

Vad som talar for att det inte ér ett férvaltningsbeslut, utan faktisk verksambhet, ér att
syftet med dndringarna i1 fOrsta hand 4r gjorda for att undvika att information med
personuppgifter blir sékbart via Google och andra s6kmotorer, och dven kanske att
skydda systemet frin 6verlastning pd grund av “aggressiva” webrobotar. Detta kan
anses falla inom ramen for en systemadministrator eller webbmasterns yrkesroller,
tva roller som vanligtvis inte tar férvaltningsbeslut.

Om det inte dr att se som ett foérvaltningsbeslut, f6ljer att policyn inte dr avsedd
att paverka enskildas handlande. Med det som utgingspunkt kan man anse att en
webrobot som ignorerar robots.txt dirmed inte olovligen bereder sig tillgdng till data
— f6r att handlingen ska anses som olovlig maste ju den policy som robots.txt ut-
trycker vara avsedd att paverka enskildas handlande, och dd maste det i sin tur ha va-
rit frigan om ett forvaltningsbeslut.

13 RA 2004 ref. 8

14 Statskontorets rapport 2003:1, s 12

15 http://europa.cu.int/comm/justice_home/fsj/privacy/docs/wpdocs/1999/wp20sv.pdf - Yttrande
3/99s9 f.



