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Oversikt

e 15-minuters grundkurs I juridik

 Den materiella IT-ratten
— Datorbrott
— Avtalsratt
— E-handelsregleringar
— Yttrandefrihet
— Personlig integritet
— Immaterialratt

o Att I0sa juridiska problem
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Nationellt & internationellt

Jurisdiktion
Lagval
Forumval

Lagharmonisering
— INFOSOC, E-handelsdirektivet

Internationella konventioner
— Bernkonventionen, Wipo Copyright Treaty



Juridisk systemdesign

Strong Al

Google

Boo.com
Napster

Tekniska mojligheter
Affarsmassiga mojligheter

Juridiska majligheter



Juridisk systemdesign

e Byggstenarna:
— Standarder
— Licenser (dina och andras)
— Patent

 Funktionerna:
— Upphovsratten

— Personuppgiftsskyddet
— Skadestandsansvaret



Den materiella IT-ratten

Straffratt, civilratt och datorbrott
Avtalsratt for systemutvecklare
E-handel och konsumentratt
Yttrandefrihet pa natet

Personlig integritet och lagen
Immaterialratt — upphovsratt och patent



Straff, skadestand och sakerhet

e Straffratt och civilratt

e Vad ar ett "IT-brott"?
— Datorintrang
— Virusspridning
— DDos-attacker
e Vad ar tillatet?
— Datorsakerhetsforskning?
— DRM-knackning?
— Anonymitetsteknologier?



Datorbrott

 Dataintrang, Brottsbalken 4:9 c:

— "Den som i annat fall an som sags i 8 och DE®/Iligen bereder sig tillgang
till upptagning for automatisk databehandlingller olovligen andrar eller
utplanar eller i register for in sadan upptagnitgnd fordataintrangtill boter
eller fangelse i hogst tva ar. Med upptagning aveesid aven uppgifter som
ar under befordran via elektroniskt eller annandikde hjalpmedel for att
anvandas for automatisk databehandling.”

 Vad ar en "upptagning”?
e Vad ar "olovligen™?



Avtalsratt

Leveransavtal
Licensavtal
Konsultavtal
(Anstallningsavtal)

Standardavtal
Begransningar | avtalsfriheten



E-handelsratt

Konsumentsskydd

— Distans- och hemforsaljningslag (2005:59)
— Konsumentkoplag (1990:932)

Formkrav — elektroniska signaturer

— Lag (2000:832) om kvalificerade elektroniska
sighaturer

E-handelsdirektivet
Automatiserade avtalsslut
Bokforingsaspekter



Yttrandefrihet pa natet

Grundlagsskyddet av yttrandefriheten
— Utgivningsbevis for webbplatser

Begreppet "journalistisk verksamhet”

Ansvar for formedlare

—Lag (1998:112) om ansvar for elektroniska
anslagstavior

Betydelsen av serverns placering



Personlig integritet

e Vad ar personlig integritet?
« Lagstadgat skydd:

—RF 2:3st2:- Varje medborgare skall i den utstréackning som ream
angives i lag skyddas mot att hans personliga iétdcrankes genom att

uppgifter om honom registreras med hjalp av autmkatatabehandling.”
— Personuppgiftslag (1998:204)

— Lag (2003:389) om elektronisk
Kommunikation, kap 6




Personuppgiftslagen

 Definitioner (PUL 3 8):

— Personuppgifter: All slags information som direkér indirekt kan hanféras
till en fysisk person som éar i livet.

— Behandling (av personuppgifter): Varje atgardredkrie atgarder som vidtas i
fraga om personuppgifter, vare sig det sker pa aatisknvag eller inte, t.ex.
insamling, registrering, organisering, lagring, tbeaning eller andring,
atervinning, inhamtande, anvandning, utlamnandemeiversandande,
spridning eller annat tillhandahallande av uppgifsammanstélining eller
samkorning, blockering, utplaning eller férstoring.

» Hanteringsmodell till skillnad fran
missbruksmodell



Personuppgiftslagen

e Undantag
— 2 8: Bestammelser som avviker fran PUL
— 7 8 1 st: Yttrandefrihetsgrundlagen
— 7 8 2 st: Journalistisk verksamhet
— 6 8: "led | en verksamhet av rent privat natur”

« Tillaten behandling av personuppgifter

— 10 §: Samtycke eller nédvandighet

— 15-21 8: Undantag fran forbud att behandla
kansliga personuppgifter



Personuppgiftslagen

 Ovriga krav
— 31 §: Sakerhetskraven
— 36 §: Anmalningsskyldigheten
— 33 §: Overforing till tredje land
e 3 8: Den personuppgiftsansvarige
— 4 8: Ansvaret

— 9 8: Grundlaggande krav
— 23 8: Informationsplikt




Personuppgiftslagen: Tre exempel

e Konfirmandlararmalet
« Ramsbromalet
« 21 §-undantaget for Antipiratbyran/IFP]



Immaterialratt

 "Intellectual property”

e Utgors av:
— Upphovsratt
— Patent
— Monsterskydd
— Varumarkesskydd
— Med mera



Upphovsratt

 Grundlagsskydd:

— RF 2:19: "Forfattare, konstnarer och fotografer ager rdtstna verk
enligt bestammelser som meddelas i lag”

« Upphovrattslagen

— Lag (1960:729) om upphovsratt till litterara
och konstnarliga verk (URL)

—URL 1 §: "Den som har skapat ett litterart eller konstnéanigrk har
upphovsratt till verket [...]"

— Verkshojd och originalitetskrav



Rattigheter enligt
upphovsrattslagstiftningen

o 2 8: Ekonomiska rattigheter
— Framstallande av exemplar
— Offentliggorande for allméanheten

e 3 8: Ideella rattigheter
— Namngiven
— Respekterad
— Inte dverlatbar



Exemplarframstalining

e Vad ar exemplarframstallande?

-2 § 2 St "varje direkt eller indirekt samt tillfallig ellgpermanent
framstélining av exemplar av verket, oavsett ietkorm eller med vilken

metod den sker och oavsett om den sker helt etlersd

— 11 a 8: Undantag for temporara kopior

« Skydd for framstallning av bearbetningar
— 2 § 1 st: Oversattningar, anpassningar



Offentlig- och tillgangliggorande

e 2 8§ 3 st: Fyra former av tillgangliggérande
— Overforing
— Framforande
— Visning
— Spridning
« 8 8: Tillgangliggorande till "allmanheten”
e Lankning
e Det forsta tillgangliggorandet



Narstaende rattigheter

46 8: Inspelningar

47 8. FramfOoranden

48 §: Utsandningar

49 §: Kataloger/databaser
49 a §: Fotografier



Inskrankningar | upphovsratten

e Tidsbegransningar
— 43 8: 70 ar efter upphovsmannens dod

— For narstaende rattigheter: 50 ar efter
framstallning (15 for kataloger)

« Undantag for privat bruk

— 12 8: Framstallning av enstaka exemplar

* Dock inte datorprogram eller digitala
sammanstallningar

* Inte heller om férlagan ar olovlig



Inskrankningar, forts

14 §: Undervisningssammanhang
16 §: Arkiv och bibliotek

17 8: Funktionshinderskopior

22 §8: Citatratt

9 8: Myndighetsmaterial



Skydd for tekniska atgarder

« 52 d &: Generellt forbud mot kringgaende
av kopieringsskydd
— Galler framfdr 12 § (privat bruk)
— Krav pa "verkningsfull teknik”
 Kopieringsskydd pa CD jamfort med DVD
— Undantag mot forbudet

« 52 f §: FOr vissa undantag gentemot
exemplarframstéallanforbudet

« Eventuellt undantag for handlingar som inte ar
"upphovsrattsligt relevanta”



Patent

¢ Patentlagen 1 §: "Den som har gjort en uppfinning, som kan

tillgodogoras industriellt, eller den till vilkerppfinnarens ratt har évergatt kan,
enligt 1-10 kap. denna lag, efter ansokan bevilgsmt pa uppfinningen i Sverige
och darigenom fa ensamrétt att yrkesmassigt utnygeinningen.”

* Mjukvarupatent
— Svensk, europeisk och amerikansk praxis

— " (2) The following in particular shall not be redad as inventions within the
meaning of paragraph 1 [...] schemes, rules and rdstfoy performing
mental acts, playing games or doing business, evgltgms for computers;

— (3) The provisions of paragraph 2 shall exclude patality of the subject-
matter or activities referred to in that provisionyotd the extent to which a
European patent application or European patenteetatsuch subject-matter
or activitiesas sucli (European patent convention)



Att l0sa juridiska problem

|dentifiera berdrda rattsomraden

— Fa dversikt genom den juridiska litteraturen
Hitta grundlaggande rattskallor

— Lagstiftning

— Avtal

Hitta praxis eller forarbeten for tolkning
— Strack inte analogierna for langt

Anlita en jurist!




Grundlaggande rattskallelara

EG/EU-ratt

Utfardar

Fordrag

Svensk ratt

Internationell ratt

L_(ompetensdverfdrinq

Forfattningar

Direktiv

Folket

Forordningar

A

Galler framfor | Riksdagen

Grundlag

/ Satter granser for

Vanlig lag

Avtal

4 Konventioner
Inkorporering

Myndigheter

Delegera&normgivningsmakt
Beslut |

Regeringen | FGrordning

z Subdelegation
Myndighet .. .
YA Foreskrifter
Tolkar, Tolkar \Jpphével’

FOrarbeten binder inte ... v

/ - Prejudikat || Lagprovning

Allmanna rad | 5. somr "Det allmanna”



Rattskallor pa natet

Regeringskansliets rattsdatabaser
— http://62.95.69.15/

Domstolsverket
— http://www.rattsinfosok.dom.se/

EUR-Lex
— http://europa.eu.int/eur-lex/lex/

Lagrummet
— http://www.lagrummet.se/



